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1. INTRODUCCION

El presente documento anexo detalla el plan y los resultados de las pruebas
ejecutadas sobre la plataforma RedDinamica, abarcando tanto la version 3.0
como las pruebas realizadas en el entorno de produccion de la nueva version
4.0. La realizacién de pruebas es un pilar fundamental en el ciclo de vida del
desarrollo de software, asegurando la calidad, la fiabilidad y la satisfaccion del
usuario final. Este proceso sistematico permite identificar y corregir defectos de
manera proactiva, minimizando riesgos y validando que el aplicativo cumpla

con los requisitos funcionales y no funcionales establecidos.'

El objetivo principal de este esfuerzo de pruebas se centrd en evaluar la
version 3.0 de RedDinamica para identificar defectos y fallas mediante la
aplicacion de un Plan de Pruebas riguroso. Este plan estuvo caracterizado por
una variedad de enfoques, incluyendo Pruebas de funcionalidad, Pruebas de
API, Pruebas de interfaz de usuario, Pruebas de compatibilidad, Pruebas de

rendimiento y Pruebas de seguridad.

Un componente crucial de la evaluacion fue la realizacion de pruebas de
usabilidad de RedDinamica 3.0 con usuarios reales. Estas pruebas abordaron
fallas detectadas al momento de trabajar con el aplicativo durante el curso de
"Redes de aprendizaje y comunidades de practica" en el Cuarto semestre de la
Maestria de Informatica para la Educacion (MIE), contando con la participacion
de estudiantes, el profesor y facilitadores expertos en dinamica de sistemas.
Esta interaccion en un contexto de uso académico real permiti6 obtener
hallazgos valiosos sobre la experiencia del usuario y los posibles puntos de

friccion.

Como resultado de estas pruebas, se obtuvo informacion tanto cualitativa como

cuantitativa sobre el uso y la experiencia con el aplicativo. Esta data esta

' PRESSMAN, Roger S. Ingenieria de software: un enfoque practico. 7a ed. México:
McGraw-Hill, 2010. p. 383.



detallada y analizada en profundidad en el Capitulo 2 del presente anexo,
donde se abordan las preguntas formuladas y las respuestas recogidas a
través de un formulario estructurado. La implementacion de las mejoras y
correcciones basadas en estos hallazgos condujo a una mejora significativa en
la satisfaccion general de los usuarios, validando el impacto positivo de la

estrategia de pruebas adoptada.

Adicionalmente, se llevaron a cabo pruebas de software durante todo el ciclo
de desarrollo de la nueva version 4.0, incluyendo pruebas unitarias, de
integracion, de extremo a extremo que cubren los casos de uso existentes en la
version anterior; y pruebas de sistema incluyendo pruebas de estrés y carga,
junto a pruebas de seguridad una vez corregidas las vulnerabilidades

encontradas en RedDinamica 3.0

Por ultimo, el documento presenta pruebas de seguridad usando ZAP, un
aplicativo de software libre desarrollado por el proyecto OWASP que ayuda a

detallar vulnerabilidades simulando ataques al servidor.



2. PRUEBAS DE USABILIDAD DE REDDINAMICA 3.0

Durante el desarrollo del proyecto se trabajé en compania de los estudiantes

de la maestria en informatica para la educacién, se planteé el siguiente

formulario para evaluar el nivel de conformidad de los estudiantes con respecto

al uso se pidi6 a los estudiantes rellenar el siguiente formulario que describe el

uso de RedDinamica

Tabla 1. Encuesta de uso de RedDinamica

Médul

N° o Pregunta

¢ Consideras que el diseno de la
interfaz de la pagina web principal

1 Interfaz es adecuado?

Al ingresar con la cuenta de

2 Perfil usuario:

En la pagina principal al dar click en
el médulo llamado "Usuarios", ¢se
puede ver el total de participantes y

3 Perfil  Seguir a uno o mas usuarios?

Al volver a la pagina de inicio luego
de seguir a varios usuarios, ¢se

4 Perfii  pueden ver sus publicaciones?

Al dirigirse hacia mi perfil y dar click
en el recuadro de color verde
llamado "Red", ¢se puede observar

5 Perfii Quién me sigue y a quién sigo?

Tipo de respuesta

1 a 5; donde 1 es Poco agradable y

5 Bastante agradable

Todo funciond correctamente, Hubo

errores

Todo funciond correctamente, hubo

errores

Todo funciond correctamente, hubo

errores

Todo funciond correctamente, hubo

errores



10

11

12

13

Perfil

Perfil

Perfil

Publica

ciones

Publica

ciones

Mensaj

es

Mensaj

es

Mensaj

es

Dentro de su perfil al dar click en el
recuadro amarillo llamado
Informacion, japarecen
correctamente los datos que se

agregaron al perfil?

Dentro de su perfil al dar click en el
recuadro rojo llamado "Editar perfil",
aparece un formulario. Al dar click,
¢, se puede editar correctamente su
informacion personal junto con su
foto de perfil y guardarla al dar click

en Guardar cambios?

Al volver a revisar la Informacion de
su perfil, ¢nota que los cambios

realizados han sido actualizados?

En la pagina principal, ¢ puede crear
una publicacion de la seccién de

noticias?

¢ Se puede comentar y ver los
comentarios existentes sobre la

publicacion?

Al dirigirse al modulo de Mensajes
en la parte superior derecha, ¢se
puede escoger un usuario, redactar

un mensaje y enviarlo?

Dentro del moédulo de Mensajes,
;se pueden ver los mensajes

recibidos?

Dentro del médulo de Mensajes,

;se pueden ver los mensajes

Todo funciond correctamente, hubo

errores

Todo funciond

errores

Todo funciond

errores

Todo funciond

errores

Todo funciond

errores

Todo funciond

errores

Todo funciond

errores

Todo funciond

errores

correctamente,

correctamente,

correctamente,

correctamente,

correctamente,

correctamente,

correctamente,

hubo

hubo

hubo

hubo

hubo

hubo

hubo



14

15

16

17

18

19

20

21

22

Reposit

orio

Reposit

orio

Reposit

orio

Reposit

orio

Reposit

orio

Reposit

orio

Leccion

es

Leccion
es

Leccion

es

Leccion

enviados?

Al dar click en la seccidn de Inicio, y
dirigirse a Recursos, ¢;se puede

sugerir un recurso correctamente?

Dentro de Recursos, ¢observa el
Manual de usuario y puede dar click
en el icono de inspeccién (ojo de
color azul) para obtener detalles

sobre el recurso?

Después de inspeccionar el recurso,
¢se puede descargar el archivo y

abrirlo correctamente?

¢ Se puede calificar el recurso en

cuestion?

. Se puede sugerir un recurso al
sistema de forma satisfactoria

dando click en ‘Sugerir Recurso’?

Una vez el recurso ha sido
aprobado, ise puede verlo
correctamente en la seccion de

recursos y descargarlo?

En medio de la experiencia con las

lecciones desarrolladas en el curso:

¢En qué medida consideras bueno
para el aprendizaje de la asignatura

el uso de Reddinamica?

¢, Qué mejoras introducirias en la

nueva pagina web de la asignatura?

¢ Tienes alguna no conformidad con

Todo funciond correctamente,

errores

Todo funciond correctamente,

errores

Todo funciond correctamente,

errores

Todo funciond correctamente,

errores

Todo funciond correctamente,

errores

Todo funciond correctamente,

errores

Todo funciond correctamente,

errores

Muy bueno, bueno, regular,

muy malo

Pregunta abierta

Pregunta abierta

hubo

hubo

hubo

hubo

hubo

hubo

hubo

malo,



es el uso de la plataforma?

Fuente. elaboracioén propia.

Una vez los usuarios encontraban algun problema, se cre6 un formulario para

reportar los problemas y tener un repositorio de las no conformidades

encontradas.

Tabla 2. Encuesta de reporte de problemas con el software RedDinamica.

Pregunta

Tipo de respuesta

Elija el tipo de No Conformidad a

reportar

1) Fallo ; 2) Caracteristica deseada ; 3) Mejora

¢En cual modulo o componente se
presenta
Modulo

publicaciones, etc)

la No-conformidad ? (ej:

Lecciones, recursos,

Pregunta abierta

Describe el problema o requerimiento

(sintomas del problema o No

conformidad)

Pregunta abierta

Enumera los pasos para recrear la
No-conformidad (ej: 1) dar click en

usuarios 2) filtrar por docente ...)

Pregunta abierta

Fuente. Elaboracion propia

La encuesta se realiz6 a 28 participantes, y se obtuvieron los siguientes datos:

Para la primera pregunta, ¢ Consideras que el disefio de la interfaz de la pagina

web principal es adecuado?, En la figura 1 se ve que la respuesta general es

positiva frente al software actual (60.71% vot6 4 lo cual significa agradable,

10




25% vot6 Bastante agradable), pero todavia se espera una mejora en la

interfaz debido al porcentaje de personas que votaron 3 (14.29% de los
participantes)

. Consideras que el diseno de la interfaz de la pagina web principal es adecuado?

1 2 3 4 5
Poco agradable @ ©) o ® Bastante agradable
17 respuestas
1 2 3 4 5
Poco agradable - J — ) @ Bastante agradable
7 respuestas
1 2 3 4 5
Poco agradable : o @

Bastante agradable

4 respuestas

Para las demas preguntas de la 2 a la 19 Se encontraron los siguientes datos:

Tabla 3. Resultados pregunta 2 a 19 encuesta de uso de RedDinamica 3.0.

Sin
Hubo respue
Mddulo Pregunta todo funcioné correctamente errores sta

Al ingresar con la cuenta de

Perfil usuario: 24

11



Perfil

Perfil

Perfil

Perfil

Perfil

Publica

ciones

En la pagina principal al dar click
en el modulo llamado "Usuarios”,
;se puede ver el total de
participantes y seguir a uno o

mas usuarios?

Al volver a la pagina de inicio
luego de seguir a varios
usuarios, ¢se pueden ver sus

publicaciones?

Al dirigirse hacia mi perfil y dar
click en el recuadro de color
verde llamado "Red", se puede
observar quién me sigue y a

quién sigo?

Dentro de su perfil al dar click en
el recuadro amarillo llamado
Informacion, japarecen
correctamente los datos que se

agregaron al perfil?

Dentro de su perfil al dar click en
el recuadro rojo llamado "Editar
perfil", aparece un formulario. Al
dar click, ¢ se puede editar
correctamente su informacion
personal junto con su foto de
perfil y guardarla al dar click en

Guardar cambios?

Al volver a revisar la Informacion
de su perfil, inota que los

cambios realizados han sido

25

25

27

27

27

26

12



Publica

ciones

Publica

ciones

Mensaj
es

Mensaj

es

Mensaj

es

Reposi

torio

Reposi

torio

Reposi

torio

actualizados?

En la pagina principal, ¢puede
crear una publicacion de la

seccion de noticias?

¢, Se puede comentar y ver los
comentarios existentes sobre la

publicacion?

Al dirigirse al moédulo de
Mensajes en la parte superior
derecha, ¢se puede escoger un
usuario, redactar un mensaje y

enviarlo?

Dentro del médulo de Mensajes,
¢,se pueden ver los mensajes

recibidos?

Dentro del médulo de Mensajes,
;,se pueden ver los mensajes

enviados?

Al dar click en la seccién de
Inicio, y dirigirse a Recursos, ¢se
puede sugerir un  recurso

correctamente?

Dentro de Recursos, ¢ observa el
Manual de usuario y puede dar
click en el icono de inspeccion
(ojo de color azul) para obtener

detalles sobre el recurso?

Después de inspeccionar el
recurso, ¢se puede descargar el

archivo y abrirlo correctamente?

28

27

24

27

25

28

26

26

13



¢ Se puede calificar el recurso en

Reposi
torio  cuestion?

¢, Se puede sugerir un recurso al

sistema de forma satisfactoria
Reposi dando click en Sugerir
torio Recurso’?

Una vez el recurso ha sido

aprobado, ¢se puede verlo
Reposi correctamente en la seccion de
torio  recursos y descargarlo?

En medio de la experiencia con
Leccio las lecciones desarrolladas en el
nes CUrso:

Fuente. Elaboracion propia

27 2
25 3
26 1 1
27 1

Se lograron capturar una serie de no conformidades (ver Figura 1), sobre las

cudles se puede obtener una serie de requerimientos para abordar la primera

iteracion de desarrollo del aplicativo para RedDinamica 4.0

Para las ultimas dos preguntas cualitativas se obtuvieron los siguientes

resultados:

Tabla 4. Resultados de las preguntas cualitativas de uso de RedDinamica.

¢Qué mejoras introducirias en la nueva pagina

web de la asignatura?

Tienes alguna no conformidad con el uso de la

plataforma?

La interfaz hay que regresar y actualizar varias

veces para que actualice

Solo puedo ver el trabajo de los que sigo

Ninguna

Recuperar contrasefia no se recibe el correo y

se pierde la cuenta

14




Tener una integracion de otras universidades ,
en dinamica de sistemas y puedan contribuir a
enriquecer la red y compartir experiencias en
red también otros modelos para trabajar

modelado y simulacion.

Al inicio, es importante tener correo de apoyo

para cambio de clave por si la olvidamos.

Una sugerencia es la inclusion en la seccion de
recursos los instaladores de Homos y Evolucion
actualizados (o portables), al

(pdf) de

igual que

manuales de usuarios estos

programas.

Ninguna.

La red sea mas abierta para compartir y ver

experiencias.

Por ahora no

Que tenga una presentacion mas amigable la
navegabilidad. Que todo integrante de una
leccién pueda subir soporte y que el lider pueda

quitar o borrar documentos.

no tiene una enlace para una comunicacién

sincronica

mejorar el tutorial para el uso de la plataforma.

Podria ser positivo que los integrantes del
grupo tuvieran la posibilidad todos de subir los
archivos. Tuvimos inconveniente en esa parte y
el ingeniero Daniel tuvo que cambiar de lider en

el grupo para subir los archivos.

Mejorar el ambiente que verdaderamente

o No tengo
permita interactuar en la red.
Imagenes No

Me parecio bien

Realmente no le veo.

Falta de experiencia

Esta lista npara aplicar NO
La posibilidad de contactar a otros compafieros
para solicitar apoyo en alguna sugerencia del )
o ) Ninguna
disefio del proyecto (por ejemplo un chat
grupal)
No tengo observaciones al respecto Ninguna

15




los iconos de acceso a contenidos como el ojo
no son claros o intuitivos, pueden generarse
alternativas mas concretas desde el disefio
esqueumorfico o usar palabras especificas en

lugar de imagenes

me gusto todo

No

Ninguna

No.

Poder editar mejor la foto de perfil

No me parecié excelente y dinamica

Que el chat no se divida dentro de las

estrategias, que sea general. Poder tener
acceso a escritura varios participantes y no

solo el lider.

Ninguna

Mas recursos educativos: Ampliar la variedad y
cantidad de recursos disponibles para los

usuarios.

NO TENGO DIFICULTAD ALGUNA CON EL USO
DE LA PLATAFORMA.

Figura 1. Gréfico de no conformidades de RedDinamica 3.0

Elija el tipo de No Conformidad a reportar
11 respuestas

=

@ Fallo /Bug
@ Caracteristica deseada
@ Mejora

Fuente. Elaboracion propia utilizando Google Forms.
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A continuacién se muestran las diferentes no conformidades capturadas por la

comunidad de RedDinamica junto a la fecha en que fueron tomadas. Se

anonimizaron los nombres para garantizar privacidad de las respuestas.

Tabla 5. No conformidades en el uso de RedDinamica 3.0

¢EN cual
. médulo )
Elija el
. componente
tipo de Enumera los pasos
se presenta la
Marc | No . . para  recrear la
No-conformid | Describe el problema o
a Confor . o i No-conformidad (ej:
. ad ? (ej: | requerimiento (sintomas del .
temp | midad . 1) dar click en
Modulo problema o No conformidad) .
oral a . usuarios 2) filtrar por
Lecciones,
reporta docente ...)
recursos,
r
publicaciones,
etc)
1) entrar a una
16/0 . )
6/20 Después de creado una | leccion en desarrollo
) Conversacione | conversacion no se puede volver a | 2) entrar a
20 | Mejora ) ) ) . )
0137 s editar (por ejemplo, si quedd un error | conversaciones  3)
.17 ortogréfico) escribir un mensaje y
. enviarlo
16/0
6/20 . Diferenciar los colores del menu
) pagina de o
20 | Mejora nici principal con lo de los estados de las
nicio
21:38 lecciones
17
al iniciar clic en ¢Ha
14/1 ]
_ | olvidado su
1/20 y Al tratar de recuperar la contrasefia . ]
Fallo Recuperacién contrasefia? 'y ahi
20 B no llega el correo con la nueva i i
/Bug de contrasefia . ) perdi la cuenta. debi
11:18 contrasefia y se pierde la cuenta
04 crear una cuenta

nueva con otro correo

17




14/1

En general me

Caract
1/20 parece bien , | Seria bueno tener a la mano los
eristica .
20 no tengo | software, o el link para acceder
desead
11:27 inconformidad | cuando se quiera ver los modelos.
a
49 es.
14/1 1) ir al perfil del
1/20 Fall No aparecen la totalidad de | usuario 2)
allo
20 /B Perfil/Red seguidores en la lista (solo muestra | seleccionar red
ug
11:33 10 de ellos) 3)mirar  lista de
:56 seguidores
Permite cargar
14/1 lecciones,
1. Ir al perfil del
1/20 recursos, Se debe actualizar el perfil de )
usuario 2.
20 | Mejora | modelos, No | seguidores, no aparece el total de
] ] Seleccionar 'y ver
11:34 permite ver el | seguidores. ]
seguidores.
25 nimero de
seguidores.
14/1
1/20 El compariero que estaba como lider
Fallo en el grupo no pudo subir los
20 recursos 1- mis lecciones
1134 /Bug archivos y se tuvo que cambiar el
'57 liderazgo para subir los archivos.
14/1
1/20 al seguidores, no me aparece la
allo
20 B RED cantidad de profesores que sigo, | 1.RED.
u
11:35 d solo me aparecen 3
:09
14/1
1/20 No puedo ver
No me es facil agregar a mis | usuario, mirar
20 | Mejora | totalidad de la .
compafieros. contacto.
11:35 encuesta
47
14/1
1/20 | Mejora | Recursos Ingreso Confirmacion
20

18




11:41
116

Fuente. Elaboracién propia utilizando Google Forms

19




3. PRUEBAS DE LOS REQUISITOS DE SOFTWARE PARA
REDDINAMICA 4.0

Para asegurar la calidad de los requisitos de las distintas iteraciones, se
realizaron pruebas al aplicativo tanto en un ambiente local como en un host de
pruebas denominado "reddinamica2", alojado en el servidor del grupo SIMON.
Este enfoque dual garantiza que las pruebas cumplen con los requerimientos y
el correcto desempeno del aplicativo, tanto a nivel de desarrollo local como en

un entorno similar al de produccion.

A continuacion, se detalla el conjunto de pruebas, organizado segun el requisito
que evalua. Cada prueba incluye la secuencia de pasos para su ejecucion, los
resultados esperados, los resultados obtenidos y una verificacion de

cumplimiento. Este documento es crucial para el desarrollo y puede ser

reutilizado en futuras versiones como base para pruebas de integracion.

3.1 T01 - REQUISITO MEJORAR ESTILO DE DESCRIPCION DEL PERFIL

Tabla 6. Prueba 1 Mejorar estilo de descripcion del perfil

Descripcién

Se prueba si la descripcion del perfil cumple con los requisitos
acordados al momento de registrar un usuario

Dependencia

Reddinamica 4.0

Datos iniciales

Acceso a usuario.

Usuario usado: Test

Perfil: Docente.

Descripcion: “Lorem ipsum dolor sit amet, consectetur adipiscing
elit. Duis vitae convallis mauris. Cras et scelerisque neque. Ut
dignissim rutrum enim, vitae dignissim felis eleifend in.
Suspendisse condimentum facilisis urna sit amet euismod.
Vestibulum ante ipsum primis in faucibus orci luctus et ultrices
posuere cubilia curae; Donec in pretium diam, non consectetur
quam. In feugiat sed ante ac placerat. Mauris aliquet cursus
libero. Vestibulum ante ipsum primis in faucibus orci luctus et
ultrices posuere cubilia curae; Sed sit amet sodales nisl, in
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laoreet nisi. Nulla et consequat ipsum. Sed neque enim, blandit
quis condimentum eu, volutpat ornare ante. Aliquam ut neque ut

turpis

eleifend malesuada. Sed ipsum neque, tempus laoreet

condimentum sed, eleifend ac ligula.”
Caracteres: 751.

Pasos

YVYVYVYY

YYYYVYVYVY

A\

A\

Ir a reddinamica. https://simon.uis.edu.co/reddinamica2/
Click en Crear una cuenta para cada actor del sistema

Ir al perfil de cada uno, modificar la descripcién del perfil
Poner descripcidn con 1001 caracteres.

revisar si pone color rojo indicando que no se puede
pasar de los 1000 caracteres.

Agregar descripcion de 751 caracteres.

Ir al perfil

dar click en “Editar perfil”

agregar mas datos a la descripcion del perfil

comprobar que existe un limite de caracteres.

dar click en guardar cambios

ir de nuevo al perfil

comprobar si la descripcion en el perfil cambié una vez se
da click en guardar.

Revisar si existe boton ver mas para ampliar la
descripcion del perfil.

Comprobar tamano de la version resumida del perfil.

Resultados
esperados

vy

La descripcion se muestra correctamente.

Aparece botén de Ver mas cuando la descripcién es muy
grande.

Al momento de crear descripcion del perfil cuando se esta
creando el usuario, aparece un limite de hasta 1000
caracteres impidiendo continuar.

Al momento de editar el perfil, si se excede de 1000
caracteres, no permite guardar.
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Resultados
obtenidos

RedDinémica [C] 9 test 4y Inicio

Test Test

25 Docente

& ing istemas

&/ Colegio Facundo Navas Mantilla- Sede D

1B Publicaciones B Lecciones 2% Red © Informacién

Crear publicacién:

Lorem ipsum dolor sit amet, consectetur adipiscing
elit. Duis it que
neque. Ut d
eleifend in. Suspendisse cor

n

Se observa que se muestra un resumen de Acerca de del
usuario.

Lorem ipsum dolor sit amet, consectetur adipiscing
elit. Duis vitae convallis mauris. Cras et scelerisque
neque. Ut dignissim rutrum enim, vitae dignissim felis
eleifend in. Suspendisse condimentum facilisis urna
sit amet euismod. Vestibulum ante ipsum primis in
faucibus orci luctus et ultrices posuere cubilia curae;
Donec in pretium diam, non consectetur quam. In
feugiat sed ante ac placerat. Mauris aliquet cursus
libero. Vestibulum ante ipsum primis in faucibus orci
luctus et ultrices posuere cubilia curae; Sed sit amet
sodales nisl, in laoreet nisi. Nulla et consequat ipsum.
Sed neque enim, blandit quis condimentum eu,
volutpat ornare ante. Aliquam ut neque ut turpis
eleifend malesuada. Sed ipsum neque, tempus laoreet
condimentum sed, eleifend ac ligula

Mostrar menos @ Informacion completa

al dar click en mostrar mas aparece completo.
Al dar click en Informaciéon completa se abre la informacion del
usuario.
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RedDindmica ] elesl PArico yensaies 4 E

Lorem ipsum dolor sit amet, consectetur adipiscing
elit. Duis vitae convallis mauris. Cras et scelerisque
neque. Ut dignissim rutrum enim, vitae dignissim felis
eleifend in. Suspendisse condimentum facilisis urna N
sit amet euismod. Vestibulum ante ipsum primis in Apellidos: test

faucibus orci luctus et ultrices posuere cubilia curae;

Donec in pretium diam, non consectetur quam. In

feugiat sed ante ac placerat. Mauris aliquet cursus Descripcién: Lorem ipsum dolor sit amet, consectetur adipiscing elit. Duis vitae convallis mauris.
libero. Vestibulum ante ipsum primis in faucibus orci

Nombres: test

P Cras et scelerisque neque. Ut dignissim rutrum enim, vitae dignissim felis eleifend
luctus et ultrices posuere cubilia curae; Sed sit amet

: in. Suspendisse condimentum facilisis urna sit amet euismod. Vestibulum ante
sodales nisl, in laoreet nisi. Nulla et consequat ipsum.
Sed neque enim, blandit quis condimentum eu, ipsum primis in faucibus orci luctus et ultrices posuere cubilia curae; Donec in
volutpat ornare ante. Aliquam ut neque ut turpis
eleifend malesuada. Sed ipsum neque, tempus laoreet
condimentum sed, eleifend ac ligula

pretium diam, non consectetur quam. In feugiat sed ante ac placerat. Mauris aliquet
cursus libero. Vestibulum ante ipsum primis in faucibus orci luctus et ultrices

y Ny posuere cubilia curae; Sed sit amet sodales nisl, in laoreet nisi. Nulla et consequat
{ Mestrioiencar) @ informactn comples ipsum. Sed neque enim, blandit quis condimentum eu, volutpat omare ante. Aliquam

ut neque ut turpis eleifend malesuada. Sed ipsum neque, tempus laoreet
condimentum sed, eleifend ac ligula

Profesion: Ingeniero de Sistemas

Institucién: Colegio Facundo Navas Mantilla - Sede D e

Cumple

Si

Fuente. Elaboracién propia

3.2 T02 - BOTON DE ENLACE A REDES SOCIALES EN EL PERFIL DEL

USUARIO

Tabla 7. Prueba 2 requisito RO3 boton de enlace a redes sociales en el perfil del usuario.

Descripcién

Se prueba si al ir al perfil de un usuario aparecen sus redes
sociales u otros enlaces que agregue a su perfil.

Dependencia

Reddinamica anterior

Pasos

Loguear con un usuario

Ir al perfil

Click en Editar perfil

agregar el enlace “https://www.instagram.com/uis/” en la
casilla de “redes sociales”.

Volver al perfil

Se muestra solamente el enlace al dar click en Informacio

yVvVvYy

vy

Resultados
esperados

Al ir al perfil no se muestra ningun enlace.

Al momento de editar y guardar, aparece el enlace

en la descripcion del perfil debajo de Acerca de.

3. Al dar click en Informacion aparece al final la red
social.

4. Al dar click en el enlace, este abre una nueva

N —
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pestana

Resultados
obtenidos

1. No se muestra ningun enlace en el perfil

RedDindmica Z\ em;[ A nicio G Mensajes as

18 Publicaciones B Lecciones gk Red © informacion

Lorem ipsum dolor sit amet, consectetur adipiscing

elit. Duis vitae convallis mauris. Cras et scelerisque Ciudad Ciudad -
neque. Ut dignissim rutrum enim, vitae dignissim felis

eleifend in. Suspendisse condimentum facilisis urna

sit amet euismod. Vestibulum ante ipsum primis in Profesién Ingeniero de Sistemas x -
faucibus orci luctus et ultrices posuere cubilia curae;
Donec in pretium diam, non consectetur quam. In
feugiat sed ante ac placerat. Mauris aliquet cursus
libero. Vestibulum ante ipsum primis in faucibus orci
luctus et ultrices posuere cubilia curae; Sed sit amet Postgrados
sodales nisl, in laoreet nisi. Nulla et consequat ipsum.

Sed neque enim, blandit quis condimentum e,

volutpat ornare ante. Aliquam ut neque ut turpis 4
eleifend malesuada. Sed ipsum neque, tempus laorest

condimentum sed, eleifend ac ligula Ndmero de contacto

Institucién Colegio Facundo Navas Mantilla - Sede D x -

Describe tus estudios de postgrado, especializaciones, maestias, doctorados, etc

——
(Mostrarmenos )

Redes sociales Escribe las direcciones web de tus redes sociales separadas por punto y coma
Ejemplo: facebook.com/miperfl; witter.com/miusuario; linkedin.comy/in/miperfil

2. Aparece el enlace en el perfil del usuario

simon.uis.edu.co/reddinam perfil/690fb6c08199945ded6b4907/editar

RedDinémica

& Publicaciones. 8 Lecciones = Red © informacisn
Loram ipsum dolor sit amet, consectetur adipiscing
et Duis vitae convallis matris. Cras et scelrisque. maam-hanﬂl
neque. Ut dignissim rutrum enim, vitae dignissim felis
elifend in. Suspendisse condimentum facisis uma
sitamet euismod. Vestbulum ants fpsum primis in
b ik oo o Ml s posara iy cines Foto de perfil Selecclonar archivo  Sin archivos seleccionados

ratium diam, non cons: m. i

feuglat sed anto ac placerat. Mauris aliquet cursus
libero. Vestioulum ate ipsum primis in faucibus orci Nombres test

volutpat omare ante. Aliquam ut neque ut turpis
leifend malesuada. Sed psum neque, tempus laoreet .
condimentum sed, eleifend ac ligula. Deacripeién it amet, ipiscing elit. a
mauris. Gras et sceleisque neque. U dignissim rutrum enim, vitae dignissim .

rots g e simas =
.
N

3. Al dar click en Informacion, aparece el enlace y se puede
clickear abriendo una nueva pestarna

& weavmimica x @ u Folosyweosde | X+

imonuis.educoreddinami

RedDindmica

8 Publicaciones B Lecciones %t Red

Lorem ipsum dolor sit amet, consectetur adipiscing
elit. Duis vitae convallis maris. Cras et scelerisque
eque. Ut dignissim rutrum enim, vitae dignissim felis Descripeion: Lorem ipsum dolor sit amet, consectetur adipiscing elit. Duis vitae convallis mauris.

eleifend in. Suspendisse condimentum facilisis urna Cras et scelerisque neque. Ut dignissim rutrum enim, vitae dignissim fels eleifend
sit amet euismod. Vesibulum ante ipsum primis in in. Suspendisse condimentum facilisis uma sit amet eismod. Vestibulum ante
faucibus orci luctus et utrices posuere cubilia curae;
ey Sl s, hot S eectent GGarm ipsum primis in faucibus orci luctus et ultrices posuere cubiia curae; Donec in
feugiat sed ante ac placerat. Mauris aliquet cursus pretium diam, non consectetur quam. In feugiat sed ante ac placerat. Mauris aliquet
libero. Vestibulum ante ipsum primis in faucibus orci cursus libero. Vestibulum ante ipsum primis in faucibus orci luctus et ulrices
luctus et ultices posuere cubilia curae; Sed sit amet
posuere cubllia curae; Sed sit amet sodales nisl,in laoreet nisi. Nulla et consequat
ipsum. Sed neque enim, blandit quis condimentum eu, volutpat ornare ante. Aliquam

sodales nisl, in laoreet nisi. Nulla et consequat ipsum.
‘Sed neque enim, blandit quis condimentum
Ut neque ut lrpis eleifend malesuada. Sed ipsum neque, tempus laoreet

volutpat ornare ante. Aliquam ut neque ut turpis

eleifend malesuada. Sed ipsum neque, tempus laoreet A —
condimentum sed, eleifend ac igula

Profesion: Ingeniero de Sistemas
Institucién: Colegio Facundo Navas Mantilla - Sede D
Redes sociales:

[} hitps://wwwinstagram.comyuis/

Cumple
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Fuente. Elaboracion propia

3.3 T03 - CONFIRMACION PARA DEJAR DE SEGUIR A UN USUARIO

Descripcién Se prueba si se crea un botdn de confirmacion al dejar de seguir
a un usuario
Dependencia Reddinamica 4.0
Pasos > Loguear con un usuario
> |Ir al perfil
> Click en Red
> Dejar de seguir a un usuario
> Aparece un modal de confirmacién
> Al dar click en No, se mantiene como seguidor y se cierra
el modal
> Al dar click Si, se deja de seguir al usuario
> Cambia de estado de Siguiendo a Seguir
Resultados > Se muestra cada enlace en el perfil
esperados > Se muestran los enlaces al ir a Informacion del perfil
Resultados
obtenidos

Dejar de seguir a esta persona

Luego de dar Si:

T

o ’ 1] .
b= 4 Emiliano Lince Mercado -
1 ’ Sequir
l
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3.4 T04 - MEJORAR EL SISTEMA DE GDPR PARA USUARIOS NO
AUTENTICADOS.

Tabla 8. Test mejora del sistema de GDPR para usuario no autenticado

Descripcidn | Se prueba si se generan las alertas de GDPR de proteccién
de datos cuando se accede con un usuario no autenticado
Dependenci | Reddinamica 4.0
a
Pasos > Crear un nuevo usuario con cualquier rol
> Al inicio debe recibir un mensaje con letra grande
indicando acceso limitado
> ir a enlace
https://simon.uis.edu.co/reddinamica2/#/inicio/recursos
> Usuario recibe alerta de GDPR
> ir a
https://simon.uis.edu.co/reddinamica2/#/inicio/lecciones
> Usuario recibe alerta de que no puede acceder
> Volver a Inicio y dar click en Usuarios
> Abrir un usuario y ver su Informacion
> La informacién se ve limitada
> |r a publicaciones del usuario, comentar
> El usuario no autenticado no puede comentar
Resultados > El sistema permite registrar a un wusuario no
esperados autenticado
> El usuario recibe un mensaje en letra grande que indica
que tiene acceso limitado hasta que sea activado
> Si el usuario intenta acceder al modulo de lecciones, es

redirigido luego de recibir alerta de GDPR.
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> El usuario no autenticado no puede ver informacion

personal de los usuarios

> El usuario no autenticado no puede comentar en las

publicaciones

Resultados

obtenidos

Luego de registrarse:

RedDindmica

& jose feromanrique

A o

% Bienvenido a RedDinémico

& Usuarlos

Recuerda que para poder ver la seccién de
recursos y lecciones del sitio debes esperar a que
el administrador revise tu registro. También
deberas volver a iniciar sesién una vez se haya

activado tu cuenta.

Crear publicacién:

[ ]
P

Al dar click en enlace de recursos:

RedDindmica SIMON.LUIS.EOU.CO OICE

Tu cuenta ha sids activada po

limitad

3| @w Anice wensaies B =

o .

. jose ﬁlnin:\
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Buscando usuario

B oseteno manrique

* s Usuarios
& Usuarios () Fecilitedor () Dogent [ Estudieme O Invitade (] Administrader
Filtrar. Filtro

. test test
e

' test test
.,

@® test test
G

. test test

24 imvitato

Bloqueo de informacién del perfil y bloqueo de publicaciones
hasta ser autenticado

RedDindmica E| emse My nicio % wensajes

Test Test
25 Estudlants,
& Estudiants 0
e Pinilla Rueds 5 5 SIGUIENDO

2t Seir 4

& Publicaciones B Lecciones 2 Red @ iformecién

L 140 festingin

@ 1estIest 10de noviembre ge 2025953

-
Debies tener Lna clenta activa para ver los detalles
del peril test

v »
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3.5 TO5.TERMINOS Y CONDICIONES DE SERVICIO PARA MANEJO DE
DATOS PERSONALES

Tabla 9 Prueba Ver Términos y Condiciones del servicio

Descripcién Se prueba que existan los términos y condiciones para
reddinamica
Dependencia Reddinamica 4.0
Pasos > Se da click en registrar un nuevo usuario
> Se diligencia formulario
> al dar click en Términos y condiciones se abre un nuevo
documento con los términos y condiciones de servicio
Resultados > Aparece en una nueva pestana un documento en pdf con
esperados los términos y condiciones del servicio
Resultados
obtenidos
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=

mon.uis.edu.co/reddi

ffregistio

RedDindmica

¥ Dibujar

edu.co/reddin

e

@

Registr

Mombres* Apellidos®

david morales

Correo electrinicot

nuevousueriedB@gmeil.com

Contrasefigt Confirmer contrasefie®

Profisién

Ingeniero de Telecomuniceciones % -
Institucisn*

CcoLERID X -

Iatiuckon 24 1 qua cesarola sus Aoaes polesinaks

Perfil de ususrior @

Fecilitador a

Docente

Estudiante

Invitade -
o Redllininica Pa

coniciones nazclcken Taiming

L¥a tienes una cuenta?

dinamica
edD)

@ Pregun

yC de Uso -

Ultima actualizacién: 17 de Octubre de 2025

Bienvenido a Reddindmica, un servicio de la Universidad Industrial de Santander (en
adelante, "la UIS")

Este documento establece los Términos y Condiciones (en adelante, “los Términos") que
rigen el uso de la plataforma Reddinamica (en adelante, "el Servicio"). Estos Términos
constituyen un contrato i y de entre usted (en adelante,
el Usuario”) y la UIS.

Al acceder, registrarse o utilizar el Servicio, el Usuario acepta y se compromete a cumplir
integralmente con los presentes Términos. Si no estd de acuerdo con alguna de las
estipulaciones de este documento, por favor abstenerse de utilizar el Servicio.

1. Definiciones

1.1. Servicio: Se refiere a la plataforma web y mévil "Reddinamica”, incluyendo su
contenido, software y funcionalidades, operada por la UIS. 1.2. Usuario: Toda persona
natural (estudiante, docente, administrativo, egresado) que accede y utiliza el Servicio
creando una cuenta vilida. 1.3. Contenido del Usuario: Cualquier informacion, dato, texto,
imagen, video, obra u otro material creado, cargado, publicado o compartido por el Usuario
a través del Servicio.

2. Aceptaci6n de los Términos
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3.6 T06.DOBLE CONFIRMACION PARA DEJAR DE SEGUIR A UN USUARIO

Tabla 10. TO6 Doble confirmacién para dejar de seguir a un usuario

Descripcién

Se prueba si se genera una alerta de confirmacion al dejar de

seguir a un usuario

Dependencia

Reddinamica 4.0

Pasos > Se inicia sesion con una cuenta autenticada
> Se dirige a Usuarios
> Se sigue a un usuario
> al acercar el mouse a “siguiendo” aparece “dejar de
seguir’
> Se da click en dejar de seguir
> Aparece alerta de confirmacion
> Al aceptar, se deja de seguir al usuario
> Luego se abre el perfil del usuario
> Se da click en el boton seguir
> Luego se da click en dejar de seguir
> Se crea una alerta, al dar click en No, se mantiene el
seguido al usuario.
> Se da click en “dejar de seguir” de nuevo
> Al dar click en Si dentro de la alerta se deja de seguir al
usuario
Resultados > Aparece en una nueva pestaia un documento en pdf con
esperados los términos y condiciones del servicio
Resultados Se da click en seguir
obtenidos
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& Advien Gallegio Umafia

A b Usuarios

B Lecclones - [0 Fecilitsdor (] Docente O Estudiante [ Imitado [ Administrador

@ Repositorls
s Fitrar.  Fifre

2 Usuarlos

. jose ferro manrigue
& RedDinmica =N
nenserien (EEED

& test test

2 Estudiante

. test test
Ee——

. test test
-

Al acercarse aparece dejar de seguir

10 Umafia
Usuarios
- [ Fecilitador [ Docente () Estudianta. ] Imvitedo (] administredor
Filtrar: Fiftro

. jose ferro manricue
[
.

test test

25 Estudiante

test test

s Estudianis

test test

al presionar aparece la alerta

Dejar de seguir a esta persona
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Se va al perfil del usuario luego de dejar de seguir

Jose Ferro Manrique

25 Ecudiants.

educacién infantil

SIBUIENTS

@ Publicaciones B Lecciones 5 Red @ informaciin

Parece que jose no ha publicado nada atin. e

Jose Ferro Manrique

25 Estudlants.

nte te eduzaién infantil
SIGUIENDO.

8 Publicaciones B Lecciones 3 Red @ wiormacion

Parece que jose no ha publicado nada atin. e

Jose Ferro Manrique

2 Feudlante:

de educacidn infantil

& Dajar da sequir

& Publicacionss Bl Lecsiones 2 Red @ irformacion

Parece que jose no ha publicado nada atin. e
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Dejar de seguir a esta persona
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3.5 T05 - CREAR CENTRO DE REPORTES Y DENUNCIAS

Tabla 11 T05 Crear centro de reportes y denuncias

Descripcion Se prueba si se generan las alertas de GDPR de proteccion de
datos cuando se accede con un usuario no autenticado

Dependencia Reddinamica 4.0

Pasos > Se da click en registrar un nuevo usuario

> Se diligencia formulario

> al dar click en Términos y condiciones se abre un nuevo
documento con los términos y condiciones de servicio

Resultados > Aparece en una nueva pestafia un documento en pdf con
esperados los términos y condiciones del servicio

Resultados

obtenidos

3.6 T0O6 - SUBIR RECURSO DESDE ADMINISTRADOR.

Descripcién Se verifica la funcionalidad de subir un
recurso al repositorio  central de
RedDinamica utilizando las credenciales y el

modulo del administrador.

Dependencia Modulo de Administracion.
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Descripcién

Se verifica la funcionalidad de subir un
recurso  al repositorio  central de
RedDinamica utilizando las credenciales y el

modulo del administrador.

Datos iniciales

Acceso de Administrador. Archivo de prueba

para subir.

Pasos

1. Iniciar sesibn como Administrador. 2.
Navegar al mddulo de gestion de
Repositorio. 3. Seleccionar la opcidén para
subir un nuevo recurso. 4. Completar los
campos requeridos (titulo, descripcién, etc.)
y adjuntar el archivo. 5. Iniciar la subida. 6.
Verificar que el recurso aparece listado en el

repositorio general.

Resultados esperados

El archivo se sube correctamente al
repositorio y es visible para todos los

usuarios.

Resultados obtenidos

Descripcién Se verifica la correcta subida y asociacion
de archivos (documentos de trabajo) dentro
del contexto de una leccién especifica.

Dependencia Modulo de Lecciones.

Datos iniciales

Usuario con rol de Lider de Leccion o
Permiso de edicion. Leccidon existente.

Archivo de prueba.
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Descripcién Se verifica la correcta subida y asociacion
de archivos (documentos de trabajo) dentro

del contexto de una leccion especifica.

Pasos 1. Iniciar sesion. 2. Acceder a la leccion de
prueba. 3. Navegar a la seccion de
Archivos/Soporte. 4. Subir un archivo. 5.
Verificar que el archivo aparece listado

correctamente dentro de la leccion.

Resultados esperados El archivo se sube y se asocia exitosamente
a la leccién, siendo Vvisible para los

integrantes del grupo.

Resultados obtenidos

3.7 TO7 - SUBIR ARCHIVOS A LA LECCION.3.8 T08 - SUBIR RECURSO
DESDE REPOSITORIO.

Descripcién Se verifica que un usuario regular pueda
sugerir la adicion de un recurso al
repositorio a través del formulario de
sugerencia, esperando que pase por un

proceso de aprobacion.

Dependencia Médulo Repositorio/Recursos.

Datos iniciales Usuario autenticado (no Administrador).

Archivo de prueba y metadatos del recurso.

Pasos 1. Iniciar sesion. 2. Navegar al moddulo
"Repositorio" (antes Recursos). 3.
Seleccionar "Sugerir Recurso". 4. Llenar el
formulario y adjuntar el archivo. 5. Enviar la

sugerencia. 6. Verificar que el recurso no
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Descripcién Se verifica que un usuario regular pueda
sugerir la adicion de un recurso al
repositorio a través del formulario de
sugerencia, esperando que pase por un

proceso de aprobacion.

aparece inmediatamente en el repositorio
publico, sino en una lista de recursos

pendientes (si es visible para el usuario).

Resultados esperados El sistema acepta la sugerencia y notifica
que pasara a revision/aprobacioén. El archivo
sugerido no es visible para todos los

usuarios hasta su aprobacion.

Resultados obtenidos

3.9T09 - EDITARY ELIMINAR MENSAJES

Descripcién Se prueba la capacidad de editar y eliminar

un mensaje dentro de la conversacién de

una leccién

Dependencia Modulo de Conversaciones (dentro de
Lecciones).

Datos iniciales Usuario en una leccion con conversaciones
existentes.

Pasos 1. Acceder a una leccién y a su modulo de

Conversaciones. 2. Crear una conversacion.

3. Intentar editar un mensaje. 3. Verificar
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Descripcién

Se prueba la capacidad de editar y eliminar
un mensaje dentro de la conversacion de

una leccion

que aparece un botén de "Cancelar" o doble
confirmacién. 4. Confirmar la eliminacion y

verificar que el mensaje/hilo desaparece.

Resultados esperados

El sistema permite eliminar conversaciones
con una doble confirmacién. La opcion de
"Cancelar" o un botdn de retroceso debe
estar presente al

crear una nueva conversacion.

Resultados obtenidos

Se crea la conversacion

test
@ e ha creado la conversacién correctamente.
|

Titulo*

Se ve Editar y Eliminar

12 de noviembre de 2025 12:20
test

[ @ ditar | [ & Efiminar

— RedDingmi
12 de noviembre de 2025 12:20
test hamlet

@capl Hamle N

[L’mwar W Eliminar

Se abre formulario para editar

Gmn  Administrador RedDindmica
12 de noviembre de 2025 12:20 - editado

test hamlet s2

B Guardar

el mensaje queda con etiqueta de Editado

39




Descripcién

Se prueba la capacidad de editar y eliminar
un mensaje dentro de la conversacion de

una leccién

Gmn  Administrador RedDindmica
12 de noviembre de 2025 12:20 - editado
test hamlet s2

@capl

[ Editar

W Eliminar

o — 12 de noviembre de 2025 12:20
> test

| @it | | @ iminar |

@@ Escribe un mensaje.

al eliminar todos los mensajes, se va la

conversacion

+ Crear conversacién i

Mensaje*

Escribe un mensaje.

3.10 T10 - BOTON PARA REPORTAR ERRORES O FALLAS.

Descripcion

Se verifica la existencia y funcionalidad de
un botdn o enlace dedicado para que los
usuarios puedan reportar errores o fallas del
aplicativo, tal como se identific6 como una

necesidad en la encuesta.

Dependencia

Interfaz de Usuario General.
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Descripcion

Se verifica la existencia y funcionalidad de
un botén o enlace dedicado para que los
usuarios puedan reportar errores o fallas del
aplicativo, tal como se identific6 como una

necesidad en la encuesta.

Datos iniciales

Usuario autenticado.

Pasos

1. Navegar por la pagina principal vy
modulos. 2. Localizar el boton/enlace de
"Reportar Problema" o similar. 3. Darle clic.
4. Verificar que abre un formulario o redirige
a la herramienta de reporte (ej: el formulario
de la Tabla 2). 5. Llenar y enviar un reporte
de prueba. 6. Verificar el acuse de recibo o

mensaje de confirmacion.

Resultados esperados

Un acceso claro y funcional a un formulario
de reporte de  problemas (fallos,
caracteristicas deseadas, mejoras) es

accesible desde la interfaz.

Resultados obtenidos

RedDinémica

Crear publicacién:
& o R

B Lecclones o s @ cermar sesion

RedDinémica
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311 T11 - PORCENTAJE DE CARGA DE ARCHIVOS SUBIDOS A

REDDINAMICA.

Descripcion

Se verifica que el sistema muestre al usuario
un indicador de progreso (ej. porcentaje)
durante la subida de archivos grandes (ej. a
una leccién o al repositorio), mejorando la

experiencia de usuario.

Dependencia

Funcionalidad de Subida de Archivos.

Datos iniciales

Usuario autenticado. Archivo de tamaro
considerable (ej. > 10MB).

Pasos

1. Iniciar la subida de un archivo grande (ej.
siguiendo pasos 1.5 o 1.6). 2. Observar la
pantalla durante el proceso de subida. 3.
Verificar que aparece una barra de progreso
o un indicador de porcentaje (ej. "35%

completado").

Resultados esperados

Durante la carga de archivos, se debe
mostrar un indicador visual del progreso

(barra de porcentaje o similar).
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Descripcion

Se verifica que el sistema muestre al usuario
un indicador de progreso (ej. porcentaje)
durante la subida de archivos grandes (ej. a
una leccién o al repositorio), mejorando la

experiencia de usuario.

Resultados obtenidos

Recursos de la leccién - Aprendiendo Dindmica istemas y aprendiendo con Dindmica de

Sistemas, Modelado y Simul de la gripe AHIN1 2

+ Agregar grupo de recursos

Estés creando un nuevo grupo de recursos. 1) Escribe el
@ Nombre del grupo. 2) Selecciona uno o mas Archivos. 3)
Presiona Guardar.

@  se estan subiendo los archivos, por favor esperay evita
cerrar esta ventana.

Nombre*
test_docu
Archivos
Elegir archivos  didacticaREDESFINAL.docx

Puedes seleccionar varios archivos a la vez.

Recursos de la le

@ e ha creado el grupo de recursos correctamente.

test_docu

Estés creando un nuevo grupo de recursos. 1) Escribe el
A © Nombre del grupo. 2) Selecciona uno o mas Archivos. 3)

Presiona Guardar.

Se ha creado el grupo de recursos correctamente.

Nombre*

Ej: Primer modelo de leccién
Archivos
Elegir archivos  Sin archivos seleccionados

Puedes seleccionar varios archivos a la vez.

Recursos de la leccién - Aprendiendo Dindmica de Sistemas y aprendiendo coi

Sistemas, Modelado y Simulacién de la gripe AHIN1 2

<+ Agregar grupo de recursos

el archivo abre exitosamente
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3.12 T12 - ETIQUETA DE ESTADO DEBE INDICAR "EN USO" AL

FINALIZAR LA LECCION.

Descripcion

Se valida que el estado de una leccién
cambie correctamente a "En uso" o un
estado similar, una vez que el lider o
administrador indica que la fase de
desarrollo o finalizacion ha concluido,
reflejando su estado activo o finalizado en el

sistema.

Dependencia

Médulo de Lecciones y gestion de estados.

Datos iniciales

Leccién existente con un estado anterior (ej.
"En desarrollo"). Acceso de Administrador o
Lider.

Pasos

1. Acceder a la gestion de la leccién (como
Administrador o Lider). 2. Cambiar el estado
de la leccion a "Terminada". 3. Navegar a la
vista de lista de lecciones o al detalle de la
leccion. 4. Verificar que la etiqueta de estado
se actualiza y muestra "En uso por la
comunidad" o} el estado final

correspondiente.

Resultados esperados

La etiqueta de estado de la leccién se
actualiza para reflejar su estado final ("En
uso" o similar), indicando que el trabajo

sobre ella ha concluido.

Resultados obtenidos

La leccién se ve En uso por la comunidad
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Descripcién

Se valida que el estado de una leccién
cambie correctamente a "En uso" o un
estado similar, una vez que el lider o
administrador indica que Ila fase de
desarrollo o finalizacion ha concluido,
reflejando su estado activo o finalizado en el

sistema.

3.13 T13 - MOSTRAR ROL DE CADA USUARIO AL AGREGARLO A UNA
LECCION DESDE EL PANEL DE ADMINISTRADOR.

Descripcion

Se verifica que la interfaz de administracion,
al momento de afiadir un nuevo miembro a
una leccidén, muestre claramente el rol del
usuario (Ej. Docente, Estudiante,
Facilitador), como una mejora para la

gestion del administrador.

Dependencia

Modulo de Administracion de Lecciones

Datos iniciales

Acceso de Administrador. Leccidon existente.

Lista de usuarios con diferentes roles.

Pasos

1. Iniciar sesibn como Administrador. 2.
Acceder a una leccidn y a la seccidén de
agregar miembros. 3. Buscar un usuario

para agregar. 4. Verificar que junto al
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Descripcién Se verifica que la interfaz de administracién,
al momento de afiadir un nuevo miembro a
una leccién, muestre claramente el rol del
usuario (Ej. Docente, Estudiante,
Facilitador), como una mejora para la

gestion del administrador.

nombre del usuario, se visualiza su rol

actual en el sistema.

Resultados esperados La lista de seleccidon de miembros muestra
el rol de cada usuario (ej. [Nombre Usuario]
- [Rol]), facilitando la eleccion del

administrador.

Resultados obtenidos

Integrantes

x|Carlos x| Administrador vict

Victor Gallego Umai

Guardar cambios

314 T14 - CAMBIO DE NOMBRE DE MODULO RECURSO PARA
“REPOSITORIO”.
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Descripcién

Se valida el cambio de etiqueta o nombre
del médulo principal de almacenamiento de
archivos compartidos de "Recursos" a

"Repositorio" en la interfaz de usuario.

Dependencia

Interfaz de Usuario.

Datos iniciales

Usuario autenticado.

Pasos

1. Iniciar sesién. 2. Observar la barra de
navegacion o el menu principal. 3. Verificar
que el modulo de acceso a los archivos
generales del sistema se llama "Repositorio”

y no "Recursos".

Resultados esperados

El médulo de la pagina de inicio que lista el
material general se llama "Repositorio" para
distinguirlo de los "Recursos" especificos de

cada leccion.

Resultados obtenidos

RedDinémica (%] @ Administragor gy nic

P

Repositorio

B Tipos de recursos

() Documentos (] Enlaces (0 Video

Evolucién (Aprobado

@ Evolucién es una herramienta basada en Dinémica de Sistemas, la cual presta
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3.15 T15 - SISTEMA DE RECUPERACION DE CONTRASENA.

Descripcién

Se valida el proceso completo de
recuperacion de contrasefia iniciado por el
usuario (olvido la contrasefia), verificando la
solicitud, el envio del enlace por correo y la
capacidad de restablecer una nueva

contrasefna.

Dependencia

Modulo de Autenticacion, Servicio de correo

electronico.

Datos iniciales

Usuario existente. Acceso a la cuenta de

correo asociada.

Pasos

1. Ir a la pagina de inicio de sesion. 2. Clic
en "iHa olvidado su contrasefa?". 3.
Ingresar el correo del usuario. 4. Verificar la
bandeja de entrada del correo para recibir el
enlace. 5. Dar clic en el enlace de
recuperacién. 6. Ingresar y confirmar la
nueva contrasefa. 7. Intentar iniciar sesién

con la nueva contrasena.

Resultados esperados

El usuario recibe un correo con un enlace de
recuperaciéon de contrasefa funcional. El
enlace permite establecer una nueva
contrasena que funciona correctamente para

iniciar sesion.
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Descripcién

Se valida el proceso completo de
recuperacién de contrasefia iniciado por el
usuario (olvidé la contrasefia), verificando la
solicitud, el envio del enlace por correo y la
capacidad de restablecer una nueva

contrasena.

Resultados obtenidos

Oi’é RedDinamica

Solicitud de Restablecimiento de Contraseiia

se procede a cambiar la contrasefia

fo610cclatachOTHdSCETlocf544c3atb2358a1(5186Tb68

RedDinédmica

Restablecer Contrasefia

=0 [Qmen

316 T16- DOBLE CONFIRMACION PARA ABANDONAR UNA

CONVOCATORIA DE LECCION.

Descripcién

Se verifica que el sistema pida una doble
confirmacién antes de permitir a un miembro

abandonar una convocatoria

Dependencia

Modulo de Lecciones [/ Gestion de

Miembros.

Datos iniciales

Usuario que es miembro de una leccion.
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Descripcion

Se verifica que el sistema pida una doble
confirmacién antes de permitir a un miembro

abandonar una convocatoria

Pasos

1. Acceder a Modulo lecciones 2. Dar click
en Convocatorias. 3. Unirse a una
convocatoria. 3. Dar clic en icono de
abandonar convocatoria. 4. Verificar que
aparece un modal de confirmacion. 4. Dar
clic en "No" o "Cancelar" y verificar que el
usuario sigue en la leccion. 5. Repetir paso
2 y 3. 6. Dar clic en "Si" o "Confirmar". 7.
Verificar que el usuario ya no tiene acceso a

la leccion.

Resultados esperados

El sistema solicita doble confirmacion al
usuario antes de permitirle abandonar una

leccion.

Resultados obtenidos

Retirarse del grupo

A ;Estas sequro que quieres retirarte de este grupo de

desarrollo?

@

clic No

Elrelleno sanitario y la importancia del recicisje.
4dem 2

Esta propuesta pretende explicar la dinémica de acumulacion de basura en un
relleno sanitario y concientizar a los estudiantes sobre la importancia del uso
responsable de los residuos sdlidos y el reciclaje. Dicho proyecto se realizard a
través de la Dindmica de Sistemas con modelado y simulacién asistido por el
Software Evoluci6n del grupo Simon de investigacion.

Nivel académico: Areas de conocimiento:

clic si
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Descripcion

Se verifica que el sistema pida una doble
confirmacién antes de permitir a un miembro

abandonar una convocatoria

Convocatorias

3.17 T17 - MOSTRAR CORRECTAMENTE SEGUIDORES.

Descripcion

Se valida que el perfil del usuario muestre la
cuenta numérica y la lista completa de todos
sus seguidores (incluyendo aquellos que
siguen y los que son seguidos), sin

limitacion de 10 como se reportd en el Bug.

Dependencia

Perfil de Usuario / Médulo Red.

Datos iniciales

Usuario con mas de 10

seguidores/siguiendo.

Pasos

1. Ir al perfil del usuario. 2. Acceder a la
seccion "Red" . 3. Verificar el contador total
de seguidores y seguidos. 4. Revisar la lista
de seguidores/siguiendo para confirmar que
se muestra la totalidad o que existe una

paginacion funcional.

Resultados esperados

El perfl muestra el numero total de

seguidores/siguiendo y la lista completa (o la
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Descripcion

Se valida que el perfil del usuario muestre la
cuenta numérica y la lista completa de todos
sus seguidores (incluyendo aquellos que
siguen y los que son seguidos), sin

limitacion de 10 como se reporto en el Bug.

lista paginada funcionalmente) que contiene

a todos.

Resultados obtenidos

Test Test
2o oo

®
=
[}

b
p

Q0000000

SSSS

SSS
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Descripcion

Se valida que el perfil del usuario muestre la
cuenta numérica y la lista completa de todos
sus seguidores (incluyendo aquellos que
siguen y los que son seguidos), sin
limitacion de 10 como se reporto en el Bug.

RedDinémica

i®
i
id 6606860080800 60048
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3.18 T18 — CORRECCION DE VULNERABILIDAD DE INTEGRIDAD EN LA
NUEVA VERSION DE LA LECCION AL EDITAR

Descripcién

Se verifica que al hacer clic en el
identificador de version (ej. "V1.0") de una
leccidon ya publicada/finalizada, el usuario
sea redirigido a una vista de "Detalles de
leccion" sin  capacidad de edicion,

protegiendo la integridad de la version final.

Dependencia

Modulo de Lecciones / Versiones.

Datos iniciales

Leccidon con al menos una version finalizada

(ej. V1.0). Usuario con permisos de edicion.

Pasos

1. Acceder a la leccion en V2.0. 2. Dar click
en lcono de Editar . 3. Una vez en editar, dar
clic en icono de “<” que lleva a V1.0. 4.
Verificar que se redirige a la vista de
detalles. 5. Intentar realizar una edicion. 6.
Verificar que no existen botones de edicién o

qgue la edicion esta deshabilitada.

Resultados esperados

El clic en el identificador de versién (V1.0)
redirige a una vista de sélo lectura ("Detalles
de leccion"), donde no es posible modificar

los datos.
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Descripcién

Se verifica que al hacer clic en el
identificador de version (ej. "V1.0") de una
leccion ya publicada/finalizada, el usuario
sea redirigido a una vista de "Detalles de
leccion" sin  capacidad de edicion,

protegiendo la integridad de la versién final.

Resultados obtenidos

ARG < ]

Titulo* Estado

Sistemas, Modelado y Simulacion de la gripe AH1N1 Editar version 2

Resumen*

como
AHINT), par

Justificacion*

Propuesto por

g Administrador RedDindimica
12.de noviembre de 2025 11:54
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3.19 T19 - FACILITADOR NO DEBE APARECER COMO INTEGRANTE,
PERO Si DEBE PODER VER LO QUE OCURRE DENTRO DEL GRUPO QUE

ASESORA.

Descripcién

Se valida que el rol de Facilitador, al ser
asignado a una leccion, tenga acceso de
solo lectura a los contenidos de la leccién,
sin aparecer en la lista Vvisible de
"Integrantes" para mantener su rol de

observador/asesor externo.

Dependencia

Moddulo de Lecciones / Gestidon de Roles.

Datos iniciales

Usuario con rol de Facilitador. Leccion

asignada a este facilitador.

Pasos

1. Iniciar sesién como Facilitador. 2. Acceder
a la leccion asignada. 3. Verificar que puede
ver las publicaciones, recursos,
conversaciones, etc. 4. Verificar que no
aparece listado en la seccion publica de

"Integrantes” del grupo.

Resultados esperados

El Facilitador puede ver todos los contenidos
de la leccién, pero no aparece como

miembro del grupo en la lista de integrantes.

Resultados obtenidos
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Lider Integrantes

&= Administrador RedDinamica @ testtest

Facilitador

@ Victor Gallego Umafia

Facilitador aparece en su respectiva casilla,
Lider en su respectiva casilla,

demas integrantes en la casilla de
integrantes.

Facilitador sigue viendo el contenido de la

leccion.

3.20 T20 - AL AGREGAR MANUALMENTE A UN FACILITADOR ESTE NO
DEBE APARECER COMO INTEGRANTE

Descripcién

Se verifica que la adicion manual de un
Facilitador por parte del Administrador a una
leccion sea efectiva, incluso si el Facilitador
no se habia manifestado previamente como
"interesado" en esa leccion (corrigiendo el

Bug reportado).

Dependencia

Modulo de Administracion de Lecciones.

Datos iniciales

Acceso de Administrador. Leccion existente.
Usuario con rol de Facilitador NO

interesado.

Pasos

1. Iniciar sesiébn como Administrador. 2.
Acceder a la gestién de la leccion. 3.

Agregar manualmente al Facilitador. 4.
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Iniciar sesidon como Facilitador. 5. Verificar

que el Facilitador tiene acceso a la leccion.

Resultados esperados

El Facilitador agregado manualmente por el
Administrador obtiene acceso inmediato a la
leccién (con permisos de solo lectura, segun
U017), independientemente de su estado de

"interés" previo.

Resultados obtenidos

Se agrega manualmente a facilitador desde
Admin

@ e ha agregado el grupo de desarrallo de la eccion correctamente.

Integrantes Lider

x Administrador x test x Victor - Administrador
Facilitador

Victor

Al revisar con rol Facilitador, se puede ver la

leccidén y agregar comentarios

RedDinémica
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3.21 T21 -

CUANDO SE CREA UNA LECCION DESDE EL

ADMINISTRADOR, LA JUSTIFICACION DEBE QUEDAR AGREGADA.

Descripcion

Se verifica que el campo de "Justificaciéon"
de una leccién, obligatorio en el proceso de
creacion por el Administrador, se guarde y
se muestre correctamente en los detalles de

la leccion.

Dependencia

Moddulo de Administracion de Lecciones /

Creacion.

Datos iniciales

Acceso de Administrador. Contenido de

justificacion de prueba.

Pasos

1. Iniciar sesibn como Administrador. 2.
Crear una nueva leccién, incluyendo la
Justificacion. 3. Finalizar la creacion. 4.
Acceder a los detalles de la leccién recién
creada. 5. Verificar que el texto de la

Justificacion esta presente y es correcto.

Resultados esperados

La justificacion ingresada al crear la leccion
desde el administrador se guarda y se
muestra correctamente en el detalle de la

leccion.

Resultados obtenidos

La Leccion ahora queda guardada con datos
de Justificacion, Areas de conocimiento y

Niveles académicos.
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3.22 T22 - AGREGAR NUEVA
AGREGAR NUEVA CIUDAD.

CIUDAD DEBE CORRECTAMENTE

Descripcién

Se del

Administrador para anadir una nueva ciudad

verifica la  funcionalidad
a la lista disponible de ciudades para el
registro de usuarios, y que esta aparezca

como opcion.

Dependencia

Modulo de Administracion / Gestion de

Catalogos (Ciudades).

Datos iniciales

Acceso de Administrador. Nombre de ciudad

de prueba.

Pasos

1. Iniciar sesion como Administrador. 2.
Navegar al médulo de gestién de ciudades.
3. Agregar una nueva ciudad (Tunja). 4.
Iniciar el

Cerrar sesion. 5. proceso de

registro de un nuevo usuario. 6. Verificar que

la nueva ciudad aparece en la lista
desplegable de ciudades.
Resultados esperados La nueva ciudad agregada por el

Administrador se incluye y es seleccionable
en el catalogo de ciudades para el registro

de usuarios.
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Resultados obtenidos

Agregar una ciudad

Ciudad* Tunja
Departamento* Boyaca

Pais* Colombia

Ciudades
Fivar:

Ciudades Departamento Pals Opolones

Tunja Boyacd Colombia " m

3.23 T23 - CREAR UN USUARIO DESDE REDDINAMICA DEBE ENVIAR

UNA CONTRASENA TEMPORAL

Descripcién

Se valida el proceso de creacion de usuario,
donde el sistema debe enviar una
contrasena temporal al correo del nuevo
usuario, la cual debe ser obligatoriamente

cambiada al primer inicio de sesion.

Dependencia

Modulo de Registro de Usuarios, Servicio de

Correo, Médulo de Autenticacion.

Datos iniciales

Usuario de prueba. Acceso a su correo.

Pasos

1. Registrar un nuevo usuario (o ser
registrado por Admin). 2. Verificar la
recepcion del correo con la contrasefa

temporal. 3. Intentar iniciar sesién con esa
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Descripcion Se valida el proceso de creacion de usuario,
donde el sistema debe enviar una
contrasena temporal al correo del nuevo
usuario, la cual debe ser obligatoriamente

cambiada al primer inicio de sesion.

contrasena. 4. Verificar que al primer inicio
de sesion se le fuerza al usuario a crear una
nueva contrasefia. 5. Crear la nueva
contrasena. 6. Iniciar sesidn nuevamente

con la contrasefa definitiva.

Resultados esperados El usuario recibe una contrasefia temporal
que le permite acceder una vez. En el primer
inicio de sesion, se le exige la creacion de

una contrasena definitiva.

Resultados obtenidos

Agregar un usuario

Nombres* Argemiro
Apellidos* diaz

Correo vidagum1

Ciudad Tunja
Profesién Docente
Institucién COLEGIO

Categorfa* Facilitador
Docente
Estudiante
Invitado
Administrador delegado

Gestor de lecciones a

Cevese Jmer]

Contrasefia Reddinamica

R RedDinamica<reddinamica.simon@gmail.com> “a S« o~

Para: Usted Mié 12/11/2025 12:11 PM

O,
o’ }) RedDinamica

Bienvenido a RedDinamica
La contrasefia de inicio de sesion en RedDinamica es: 2e531b

Se recomienda cambiar la contrasefia una vez se inicie sesin, esto se puede realizar ingresando a Opciones de
seguridad

4 Responder > Reenviar
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Descripcién

Se valida el proceso de creacién de usuario,
donde el sistema debe enviar una
contrasena temporal al correo del nuevo
usuario, la cual debe ser obligatoriamente

cambiada al primer inicio de sesion.

io (% Mensajes Sy Panel de administracion M =

Crear publicacién:

o .

No hav publicaciones aue mostrar. Comparte lo aue auieras con los miembros de

3.24 T24 -CAMBIO DE CONTRASENA DESDE OPCIONES DE SEGURIDAD

Descripcidn Se valida el proceso de solicitud de cambio
de contrasefa desde Opciones de
seguridad.

Dependencia Modulo de Opciones de seguridad

Datos iniciales

Usuario existente.

Pasos

1. Iniciar sesion 2. Dar click en menu
superior en opciones de seguridad 3.
Verificar que se abre un formulario para
ingresar la nueva contrasefia. 7. Establecer
una nueva contrasefa. 8. Iniciar sesién con

la nueva contrasena.
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Descripcién

Se valida el proceso de solicitud de cambio
de contrasefia desde Opciones de

seguridad.

Resultados esperados

El sistema envia un enlace unico de un solo
uso por correo. Al hacer clic, permite al
usuario establecer una nueva contrasefa sin

conocer la anterior.

Resultados obtenidos

RedDinémica

y——

Crear publicacién:

Opciones de seguridad

Cambiar contrasefia

© L contraseia se ha cambiado correctamente.
ontrasefia actual” wal

3.25 T25 -CREACION DE LECCION ACADEMICA

Descripcién Se valida el proceso de solicitud de cambio
de contrasefia desde Opciones de
seguridad.

Dependencia Modulo de Opciones de seguridad

Datos iniciales

Usuario existente.

Pasos

1. Iniciar sesion 2. Dar click en menu

superior en opciones de seguridad 3.
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Descripcién

Se valida el proceso de solicitud de cambio
de contrasefa desde Opciones de

seguridad.

Verificar que se abre un formulario para
ingresar la nueva contrasena. 7. Establecer
una nueva contrasefia. 8. Iniciar sesion con

la nueva contrasenia.

Resultados esperados

El sistema envia un enlace Unico de un solo
uso por correo. Al hacer clic, permite al
usuario establecer una nueva contrasena sin

conocer la anterior.

Resultados obtenidos

RedDinémica

RedDindmica Académica

test

test

o Gueo p Gl o A
2 Adminisador X s

@ Justificacion de la Leccién % Configuracion
2
test

® Objetivos de Aprendizale

simon.uis.edu.co dice
st
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3.26 T26 —-MIGRACION DE LECCION ACADEMICA A REDDINAMICA

COMUNIDAD
Descripcion Se valida el proceso de migracién de
lecciones en RedDinamica Académica para
RedDinamica comunidad.
Dependencia Modulo de administrador
Datos iniciales Administrador — gestor de lecciones
Pasos 1.Ir al modulo de administracion 2. Dar clic
en “gestion académica...” 3. En el panel de
gestion  Académica, buscar Mejores
lecciones. 4. Seleccionar la leccion test. 5.
Revisar los datos. 6. Migrar.
Resultados esperados El sistema abre un modal para la gestiéon de
la migracién a redDinamica de la leccion.
Resultados obtenidos () @ weenio P SP—
Gestién académica y tareas
Sonvocatorias por gestionar € Sugerencias de lecciones @) Recursos por aprobar @)
Mejores lecciones )
Mejores lecciones (RedDinamica académica)
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Descripcion

Se valida el proceso de migracion de
lecciones en RedDinamica Académica para
RedDinamica comunidad.

@ Previsualizacion de leccién a publicar

test
por Administrador RedDinamica - 12/11/25,14:54

B Resumen
test

B8 Referencias

test

@ Justificacion
Metodologia:
testt
Objetivos:

test

= Areas de conocimiento
< Nivel(es)

 coleso)

|

AR - K

W@ Progreso: 100%
Resumen Estado
test
Justificacion
testt Areas de conocimiento

[ Ao }
test Nivel académico

Referencias

test
Propuesto por

e Administrador RedDingmica
12 de noviembre de 2025 14:54
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5. RESULTADOS DE PRUEBAS DE EXTREMO A EXTREMO

Para realizar el ejercicio de pruebas de fin a fin, se establecieron diferentes

roles para interactuar con la aplicacion y se realiz6 una tabla de checklist para

comprobar si por componente las funcionalidades existentes en reddinamica

3.0 seguian el comportamiento esperado en reddinamica 4.0.

Tabla . Suite de pruebas de fin a fin

'II\'ler:t Nombre de Prueba 8({)\;:)r'r?1ple
1.1 U001 - Registrarse como nuevo usuario Si
1.2 U002 - Ingresar al sistema Si
1.3 U003 Poder restablecer contrasefa Si
1.3 U003 - Botdn de confirmacion de dejar de seguir. Si
1.4 U004 - Subir recurso desde Administrador. Si
1.5 U005 - Subir archivos a la leccion. Si
1.6 U006 - Sugerir recurso desde repositorio. Si
1.7 U007 - Eliminar mensaje de conversacion Si
1.8 U008 - Botén para reportar errores o fallas. Si
1.9 U009 - Porcentaje de carga de archivos subidos a Reddinamica. Si
1.10 U01_0 - Etiqueta de estado debe indicar "En uso" al finalizar la Si
' leccion.
111 U011 - Desde Administrador pO(_:ier ver el rol de c_:ada usuario al Si
) momento de agregar un nuevo miembro a una leccién.
1.12 U012 - Recursos debe llamarse Repositorio para evitar confusion. | Si
1.13 U013 - Cambiar la contrasena Si
1.14 U014 - Probar sistema de envio de correo de usuario nuevo Si
115 uo15 -.I;)oble confirmacion al intentar abandonar una convocatoria Si
de leccion
116 U016 - Mostrar mas de 10 seguidores/seguidos al dar en clic en Si
) Red !
U017 - Permitir Edicién de leccion solo si se esta en la version | ..
1.17 . Si
actual a editar
1.18 U018 - Crear un grupo desde RedDinamica Académica Si
U019 - Cuando se crea una leccion desde el administrador, la | ..
1.19 e . Si
justificacion debe quedar agregada.
U020 - Agregar nueva ciudad debe correctamente agregar nueva | ..
1.20 ciudad. Si
1.21 U021 - Crear un usuario desde Reddinamica debe enviar una Si

contrasena temporal.
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U022 - Cuando se solicite cambio de contraseria, debe enviar un

1.22 Si
enlace para crear una nueva.
1.23 U023- Crear una nueva leccion Si
1.24 U024 - Crear una publicacion Si
1.25 U025 - Seguir a un usuario Si
1.26 U026 - Buscar a un usuario desde modulo de busqueda Si
1.27 U027 - Crear Leccion en RedDinamica Academica Si
1.28 U028 - Recibir invitacion siendo usuario nuevo Si
1.29 U029 - Avalar una propuesta de leccién Si
1.30 U030 - editar una leccion siendo lider de leccion Si
1.31 U031 - ver todas las lecciones publicadas Si
1.32 U032 - calificar una leccién Si
1.33 U033 - ver todos los recursos del repositorio Si
1.34 U034- Importar un recurso a leccion de RedDinamica Académica | Si
U035 - Dar feedback en leccion de RedDinamica Académica | ..
1.35 . Si
siendo el creador del grupo.
1.36 U036 - Recibir notificaciones Si
137 uo37 _-_Pod.er ver todas las notificaciones con doble click al icono Si
de notificaciones
1.38 U038 - Ver mis lecciones desde médulo de Lecciones Si
139 U039 - Gestionar lecciones desde modulo de gestion de lecciones Si
. .. [
del administrador
1.40 U040 - Recibir boletin informativo por email Si
1.41 U041 - Denunciar una publicacién Si
1.42 uo42 - Ver integrantes de lecciones. Facilitador no debe aparecer Si
) como integrante.
1.43 U043 - Crear grupo académico siendo Docente - Facilitador - Si
) - . [
Administrador - Gestor de lecciones
1.44 U044 - Invitar a otros usuarios a participar del grupo académico Si
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6. RESULTADOS DE PRUEBAS AUTOMATIZADAS CON
KARMA JS

A continuacion se muestra el resultado de correr ng test dentro de la carpeta de

RedDinamica-client\

Un software de prueba automatizado esta controlando Chrome.

ﬂBJasnﬂne 4.6.1

183 specs, 0 failures, randomized with seed 77049

ResetPasswordComponent

should call resetPassword on form submit when form is wvalid (60ms)
should navigate to login on successful password reset (15ms)
should display error message if passwords do not match (10ms)
should initialize the form with empty controls (6ms)

should create (6Bms)

should display error message on password reset fTailure (9ms)

Admin LessonsComponent
» should initialize with correct properties (98ms)

navigateToPage
+ should navigate to specific page (4ms)

» should initialize form controls (5ms)

setOrder
» should set order control value and refetch lessons (5ms)

setArea
+ should remove area from selectedAreas if already present (5ms)
+ should add area to selectedAreas if not present (3ms)

setLevel
+ should remove level from selectedLevels if already present (4ms)
+ should add level to selectedLevels if not present (4ms)

setState
= should add state to selectedstates if not present (5ms)
+ should remove state from selectedStates if already present (5ms)

« should create (4ms)

ToadInitialData
» should handle error when fetching areas (4ms)
+ should handle default page when no page param provided (5ms)
s should fetch lessons and areas on initialization (4ms)

Integration Tests
+ should handle component 1ifecycle correctly (5ms}
+ should handle complete filter workflow (4ms)
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ngOnDestroy
+ should complete unsubscribe subject (5ms)

fetchiessons
+ should fetch lessons for specific page (5ms)
+ should handle error when fetching lessons fails (4ms)

fetchallLessons
* should handle error when fetching lessens fails (5ms)
» should fetch all lessons with custom order (5ms)
» should fetch all lessons with default order (5ms)

setShowar eas
+ should set showAreas property (3ms)

editLesson
» should call lessonService.editlesson (5ms)
« should handle wisibility change (7ms)

Component Properties
» should have correct type mappings (5ms)
» should have correct states array (3ms)
+ should have academic_level and lesson_states from DATA (4ms)

setShonl evels
+ should set showLevels property {(4ms)

ngOnInit
» should call loadInitialData (3ms)
+ should subscribe to filter value changes (4ms)

getAcademicLevels
* should join academic Tevels with commas (4ms)
+ should handle single Tevel (5ms)
+ should handle empty levels array (2ms)

setNeedReload
» should trigger actualPage and fetchAllLessons (5ms)

applyFilters
+ should handle case-insensitive filtering (5ms)
« should return all lessons when no filter is applied (6ms)
+ should filter Tessons by title (6ms)

ErrorService
+ should be created (3ms)

LessonService

getSuggestedl esson
« should get suggested lessons by calling getLessons with correct parameters (2ms)

editlLesson
« should edit a Tesson successfully (1ms)

deletelesson
+ should delete a lesson successfully (1ms)
« should handle error when deleting lesson fails (2ms)

Method Integration Tests
« should ensure getExperiences calls getAllLessons with non-visible lessons (2ms)
+ should ensure getSuggestedlLesson calls getlLessons with non-visible lessons (4ms)

addlesson
+ should handle error when adding lesson fails (2ms)
+ should add a lesson successfully (Ims)

+ should have correct base URL (1ms)

getAlIMyLessons
« should get all my lessons (2ms)

getLessonsToAdvise
« should get lessons to advise (1ms)

+ should be created (3ms)

Error Handling
« should handle network errors gracefully (2ms)
« should handle HTTP error responses (2ms)

getlesson
« should get a specific lesson (1ms)

getcalls
« should get calls (2ms)

getlessons

+ should get lessons with custom parameters (1ms)

« should get lessons with default parameters (2ms)
SPEC HAS NO EXPECTATIONS should convert boolean visibleOnes to string correctly (2ms)
should handle error when getting lessons fails (3ms)

getAllLessonsToAdvise
+ should get all lessons to advise (2ms)

getExperiences
« should get experiences by calling getAlllLessons with correct parameters (1ms)
« should get experiences with custom page parameter (ignored) (2ms)
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getExperiences
« should get experiences by calling getAllLessons with correct parameters (ims)
- should get experiences with custom page parameter (ignored) (2ms)

getATlLessons
« SPEC HAS NO EXPECTATIONS should convert boolean visibleones to string correctly (ims)
« should get a11 lessons with custom parameters (2ms)
- should get all Tessons with default parameters (2ms)

getallcalls
- should get all calls (2ms)

getMylessons.
- should get my lessons with default page (lims)
- should get my lessons with custom page (1ns)

AdminReportsComponent
= should create (43ms)
« should get file via ErrorService (3ms)
« should delete publication from complaint and resolve complaint (6ms)
should resolve complaint and reload list (9ms)
should Toad error reports and set pagination (4ms)
delete report and reload current page (6ms)
should send warning to user and resolve complaint (Sms)

u
ES
2
&

EditErrorComponent

« should call updateErrorReport on form submit (15ms)

« should show success message and close modal on successful update (6ms)

« should show error message on update error (5ms

« should create the component (6ms!

= should initialize the form with error report data (7ms)
publicationService

« should retrieve publications from the API via GET (3ms)
AuthInterceptor

« should be created (2ms)

Token Management
- should add token to request headers when available (2ms)
- should not add token when request already has Authorization header (ims)
- should not add token when TocalStorage is empty (2ms)
Error Handling
- should handle 401 errors and redirect to login (3ms)
- should handle authorization header errors (3ms
- should handle 403 with TOKEN_INVALIDATED and show specific message (2ms)
- should handle 403 errors and redirect to login (3ms)
« should not show multiple alerts for the same error (Zms)
« should handle null token errors from services (3ms)
- should handle successful requests without errors (2ms)

Edge Cases
« should handle undefined error status (1ms)
= should handle whitespace-only tokens (Ims)
= should handle empty token strings (3ms)

LessonsComponent
« should create (48ms)

setArea
= should remove area from selectedAreas if already present (4ms)
= should add area to selectedAreas if not present (3ms)

setNeedReload
« should set needRelcadData property (4ms)

« should initialize form controls (5ms)

reloadLessons
« should also reload lessons when needReloadData is false (3ms)
+ should reload lessons (independent of needReloadData flag) (3ms)

setLevel
« should add level to selectedLevels if not present (3ms)
« should remove level from selectedLevels if already present (3ms)

getAllLessons

should get all lessons successfully (4ms)

should filter Tlessons by selected levels (4ms)
should filter Tlessons by selected areas (5ms)

« should handle error when getting lessons fails (5ms)

« should initialize with correct properties (5ms)

getAllAreas
= should handle error when fetching areas fails (4ms)
« should fetch areas from service if not in localStorage (5ms)
« should get areas from localStorage if available (4ms)

increaseViews
= should increase lesson views by 1 (5ms)
+ should handle lesson with undefined views (5ms)

ngonInit
« should call getAllLessons and getAllAreas (6ms)

Component Properties

should have correct states array (4ms)

= should have correct level mappings (3ms)
should have correct levels array (3ms)
should have correct type mappings (4ms)



Integration Tests
+ should filter lessons by both areas and levels (2ms)
+ should handle empty lesson responses (6ms)

setShowlevels
» should toggle showLevels property (6ms)

getlLessons
+ should get lessons for specific page (4ms)
+ should handle error when getting lessons fails (4ms)

setShowAreas
» should toggle showAreas property (2ms)

MockNotificationService
+ deberia limpiar todas las notificaciones (Oms)
« deberia obtener notificaciones (Oms)
= deberia marcar una notificacién como leida (Oms)
« deberia agregar una nueva notificacidn (Oms)

UserService
» should be created (1ms)

API calls
+ should register user successfully (2ms)
+ should Togin user successfully (2ms)

Session Expiration Tests

should handle token validation correctly (2ms)

should synchronize cache with localStorage changes (2ms)

should detect when localStorage is cleared and redirect to login on protected routes (204ms)
should not redirect when on public routes (218ms)

Token and Identity Management
» should set and get token correctly (ims)
» should clear identity and token (ims)
= should set and get identity correctly (ims)

AppComponent
+ should compute unreadCountDisplay correctly (15ms)
» should toggle theme and set localStorage (4ms)
» should navigate to notifications on double bell click (4ms)
» should create the app (4ms)
+ should render title in a hl tag (4ms)
« should have as title 'client' (5ms)

NotificationComponent
= should mark all as read and set unreadCount to 0 (24ms)
« should delete notification and update unreadCount if needed (4ms)
» should not load notifications without token (5ms)
« should mark notification as read and decrement unreadCount (4ms)
» should append notifications when loading more (4ms)
» should track by notification id (3ms)
+ should handle Toad notifications error (6ms)
» should create (5ms)
« should map icons and colors correctly (4ms)
= should Toad notifications (reset) successfully {4ms)
= should format date for minutes ago (4ms)
= should load unread count when identity/token are valid (4ms)
» should navigate using notification link on lesson type (4ms)

NotificationService
= should be created (2ms)

canDeactivateGuard
« SPEC HAS NO EXPECTATIONS should be created (Oms)

ReportErrorComponent
= should create (27ms)

CommentService

Header Management
+ should include Authorization header when token is valid (2ms)
= SPEC HAS NO EXPECTATIONS should not include Authorization header when token dis null (3ms)

Error Handling
+ should handle empty token in all methods (Ims)
should handle null token in all methods (2ms)

APT Methods

should add comment with valid token (2ms)

should update comment with valid token (1ms)
should remove comment with wvalid token (2ms)

+ should toggle like comment with wvalid token (2ms)
+ should get replies with valid token (4ms)

should add reply with valid token (ims)

should get comment likes with valid token (1ms)

Token validation
» should reject null token in addComment (1ms)
« should accept valid token in addComment (5ms)
should reject empty token in addComment (5ms)
should reject whitespace-only token in addComment (dms)



7. RESULTADOS DE LAS PRUEBAS DE SISTEMA

Este capitulo presenta los resultados de las pruebas ejecutadas sobre
Reddinamica una vez subida la version final al ambiente de pruebas llamado
reddinamica2, con base en el marco metodolégico definido en la seccién 3.4.6.
Se utilizdé la herramienta Apache JMeter para simular el comportamiento de

usuarios concurrentes y evaluar la respuesta del servidor.

7.1 PRUEBA DE ESTRES

Con el objetivo de cumplir con la "Prueba de Estrés" (seccion 3.4.6.1), se
diseid y ejecutd un escenario para determinar la capacidad maxima del
sistema y su punto de quiebre. El perfil de carga consistié en un incremento
lineal de wusuarios (hilos) hasta alcanzar un maximo de 500 usuarios

concurrentes, manteniendo esta carga por un periodo sostenido.

7.1.1 Perfil De Carga Aplicado. El Grafico 1 muestra el perfil de carga
ejecutado. La prueba incremento linealmente los hilos activos (usuarios) desde
0 hasta 500 en un periodo de aproximadamente 9 minutos (desde 09:11:08
hasta 09:11:17). Una vez alcanzado el maximo, la carga de 500 usuarios se
mantuvo constante hasta el final de la prueba para observar el comportamiento

del sistema bajo estrés sostenido.

Grafico 1. Hilos Activos a lo Largo del Tiempo (Active Threads Over Time)
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Ll Active Threads Over Time
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Fuente: Elaboracion propia con base en Apache JMeter.

7.1.2 Analisis de Tiempos de Respuesta (Rendimiento). El impacto de la

carga sobre el rendimiento del sistema fue severo y se evidencia en los

siguientes graficos.

Grafico 2. Tiempos de Respuesta Promedio a lo Largo del

(Response Times Over Time)

Ll Response Times Over Time
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Fuente: Elaboracion propia con base en Apache JMeter.
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El Grafico 2 ilustra la correlacion directa entre el aumento de usuarios y la
degradacion del rendimiento. A medida que la carga se aproximaba a los 500
usuarios, los tiempos de respuesta promedio se incrementaron de manera
exponencial. Se identifica un cuello de botella critico (representado por la linea
amarilla) que paso6 de un promedio de 2,500 ms (2.5 segundos) a picos de casi
40,000 ms (40 segundos). Esto indica una saturacién total de un recurso del

servidor, volviendo la aplicacion inutilizable.

Grafico 3. Percentiles de Tiempos de Respuesta (Respuestas Exitosas)

Ll Response Time Percentiles Over Time (successful responses) 1
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Fuente: Elaboracion propia con base en Apache JMeter.

Para cuantificar la experiencia del usuario, el Grafico 3 detalla los percentiles
de las respuestas exitosas. Mientras la mediana (linea purpura) se mantuvo
relativamente controlada (ascendiendo a 7,500 ms), el percentil 95 (linea
verde) y 99 (linea amarilla clara) se dispararon. Esto demuestra que, incluso
para las solicitudes que no fallaron, el 5% de los usuarios experimentaron
tiempos de espera superiores a 15,000 ms (15 segundos), confirmando la

degradacion del servicio.
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7.1.3 Analisis de Capacidad (Throughput) y Errores. La capacidad del
sistema (transacciones por segundo) es clave para identificar el punto de

quiebre.

Grafico 4. Total de Transacciones por Segundo (Exitos vs. Fallos)
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Fuente: Elaboracion propia con base en Apache JMeter.

El Grafico 4 es muestra que el sistema alcanz6 un rendimiento maximo (linea
verde) de aproximadamente 85 transacciones por segundo. Sin embargo, a
medida que la carga se sostenia, la tasa de fallos (linea roja) comenzo a
incrementar, indicando que el servidor ya no podia procesar la cola de

solicitudes.

El andlisis detallado de errores (presentado en la tabla de errores del reporte)
demostré que el 4.99% del total de las solicitudes fallaron. Estos errores no

fueron de un solo tipo, sino una falla en cascada compuesta por:

1. Errores 403/Forbidden (71.59% de los fallos): El hallazgo principal. El
sistema identifico la alta concurrencia desde una misma IP como un
ataque y activé un WAF (Web Application Firewall) para bloquear las

conexiones.
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2. Errores de Conexion (28.41% restante): El servidor colapsoé,
generando errores de failed to respond (no pudo responder), Connection
timed out (no aceptd la conexion) y Remote host terminated the

handshake (cort6 la conexion).

7.2 PRUEBA DE RECUPERACION

La prueba de recuperacion evalua si el sistema puede retornar a un estado

operativo normal después del colapso.

Hallazgos de la Prueba de Recuperacion: Inmediatamente después de
finalizar la prueba de estrés (donde se registraron fallos del 4.99% y tiempos de

40 segundos), se ejecutd una prueba de "sanity check" (1 usuario, 1 iteracion).

t Request

Grafico 5. Elaboracion propia con base en Apache Jmeter

Se validé que el sistema respondié correctamente a esta solicitud, con tiempos

de respuesta normales.

Conclusion de la Prueba de Recuperacion: A pesar de haber sido sometido
a un estrés extremo que provoco un colapso parcial y la activacion de medidas

de seguridad (WAF), el sistema demostré ser resiliente. No requirié un reinicio
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manual y fue capaz de recuperarse autbnomamente, aprobando la prueba de

recuperacion.

7.3 RESULTADOS DE LA PRUEBA DE CARGA (ESTABILIDAD)

El objetivo de esta prueba es validar la estabilidad, tiempos de respuesta y
disponibilidad del aplicativo Reddinamica bajo una carga de usuarios
concurrente realista y sostenida. Se implementaron tiempos de espera
aleatorios ("Think Time") entre 3 y 5 segundos para simular el comportamiento
humano de lectura y navegacion, evitando asi bloqueos de seguridad (WAF)
por peticiones automatizadas.
Configuracion del Escenario:

e Carga: 100 usuarios concurrentes.

e Duracion: 30 minutos de ejecucion estable (Meseta).

e Ramp-up: 5 minutos de subida gradual.
7.3.1. Analisis de Carga y Comportamiento de Usuarios Como se evidencia
en el Grafico de Hilos Activos en el tiempo, la prueba logré escalar
exitosamente hasta alcanzar los 100 usuarios concurrentes simultaneos,
manteniendo esta carga de manera estable durante la ventana de tiempo de 30
minutos establecida. Esto valida que el gestor de sesiones del servidor es
capaz de sostener la concurrencia esperada sin degradacion inmediata.

Grafico 6 Hilos Activos en el Tiempo (Simulacion de 100 Usuarios).
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2. Evaluaciéon de la Satisfaccion del Usuario (APDEX) El rendimiento

general del sistema fue evaluado mediante el estandar APDEX (Application

Performance Index). Como se observa en el Grafico 7, se obtuvo un puntaje

global de 0.931 (sobre 1.0). Segun la escala internacional, esto clasifica el

rendimiento de la aplicaciéon como "Excelente”, indicando que la inmensa

mayoria de los usuarios experimentaron tiempos de respuesta satisfactorios

(zona tolerable).

Grafico 7. indice de Rendimiento de Aplicaciéon (APDEX).
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3. Analisis de Latencia e Infraestructura (Factores Exogenos) Si bien el

promedio general de respuesta fue 6ptimo, el analisis detallado en el Grafico 3

revela anomalias especificas. Se observan tres picos pronunciados de latencia

donde los tiempos de respuesta (representados por el percentil 95 y el maximo)

saltaron momentaneamente de ~200ms a valores cercanos a los 15,000ms (15

segundos).

Grafico 8. Percentiles de Tiempo de Respuesta a lo largo del tiempo.
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Este comportamiento se corrobora en el Grafico 9, que muestra la dispersion
de las latencias. Dado que estos picos son intermitentes y no correlacionados
con el aumento de carga (ocurrieron incluso con carga estable), se determina
que no corresponden a fallos del software desarrollado, sino a inestabilidad

en la infraestructura fisica de red de la Universidad Industrial de Santander.

Actualmente, la institucion adelanta obras civiles para la construccién de un
nuevo edificio, lo que ha ocasionado fluctuaciones eléctricas y micro-cortes en
los enrutadores de la red interna. Al depender el servidor del grupo de
investigacion de esta conectividad fisica ("Uplink") para la salida a internet,
estas condiciones ambientales externas causaron los retardos evidenciados.

Grafico 9. Comportamiento de las Latencias durante la prueba.

Ll Latencies Over Time 1 £ A

4000 Zoom

3500

3000

2500

2000,

1500

Average response |atencies in ms

1000

500

27 et ol PEaRS, - - -

0

100906 100908 100910 100912 100914 100916 100918 100920 100922 100924 100526 100928 100930 100932 100934

Elapsed Time (granularity: 1 min)

W25 W-201 W 292 203 (M -2904 W 297 W 298 290 M -300 W -301 W 302 a3 317 318 W30 W32 32 W23 W3 s M-326 W 327
B -ms 320 M-330 Woam W EMPTY_SERIE_NAME

81



4. Resumen Estadistico y Tasa de Exito A pesar de las fluctuaciones de la
red universitaria, el aplicativo demostré robustez. El Grafico 10 muestra que se
procesaron un total de 28,778 peticiones, con un tiempo de respuesta
promedio global de 230.28 ms. La tasa de error fue marginal, situdandose en
apenas un 0.24%.

Grafico 10. Resumen Estadistico de Transacciones.

Requests Executions Response Times (ms) Throughput Network (Kalsec)
Ll < #Samples ¢ FAL s Emow e Average & Min & mMax @ Megan ¢ sompet ¢ smpet o smpet ¢ Transactionsls ¢ Receied & s s
Totat 28778 70 0.24% 23028 52 21005 98.00 20400 363.00 533,97 16.04 5421 16.84
3% 1023 0 000% 37298 316 860 365.00 398,00 42400 699.36 052 017 o7t
31 1031 1 0.10% 14444 53 15227 85.00 209.00 23540 2072 062 079 063
330 1028 1 0.10% 12280 54 7304 8200 20110 27.00 32442 052 (x5 064
a2 1031 4 039% 21036 57 21050 86.00 217.80 25040 41848 062 079 063
28 1035 1 010% 215.47 56 15242 8200 205.00 230,00 5760.32 052 079 083
27 1040 1 0.10% 15937 54 15230 8400 200.00 22400 2055.00 052 094 083
32 1040 3 029% 17578 50 21053 9200 22400 25495 363.18 062 097 077
£ 1043 1 0.10% 207.02 68 3281 159.00 31160 41580 65260 062 210 056
3 1048 2 0.19% 16928 64 21052 96.00 236.00 20800 45204 062 0.8 054
23 1051 2 0.19% 14766 63 21035 97.00 2880 267.00 35048 062 082 064
22 1053 1 0.09% 14151 58 15272 8500 20960 23630 40102 052 119 063
21 1054 2 0.19% 16286 57 21082 86.00 213.00 24450 35480 062 119 063
320 1057 1 0.09% 14618 58 15238 85.00 20820 237.00 353,10 052 118 083
318 1060 3 028% 28073 6 21042 161.00 32400 42985 831.91 062 205 064
317 1065 9 0.84% 306.94 55 21046 8400 21230 25060 7290.60 062 093 o1
N 1068 6 056% 40814 £ 21049 163.00 34410 44755 7358.16 062 204 054
302 1073 3 028% 217.01 62 21005 89.00 2300 271.60 1146.92 052 130 083
301 1079 3 028% 17181 53 21050 8200 19200 23300 41600 052 079 063
300 1085 1 0.09% 17978 56 15325 85.00 21240 25370 313208 062 079 083
200 1087 2 0.18% 17295 56 21045 8100 201.00 23300 41836 062 079 063
208 1001 1 0.00% 15250 57 7468 8400 21000 26240 561.44 062 079 083
207 1003 3 027% 19198 52 21038 8200 20460 26230 39150 052 079 063
204 1100 3 027% 18063 61 21038 96.00 23480 27895 44995 062 0.82 062
203 1105 1 0.09% 15089 56 15438 8300 215.00 25940 35346 062 079 063
29 1108 1 0.09% 205568 108 21047 22800 367.00 42065 5328 052 118 056
291 12 2 013% 4144 200 2103 2800 36370 42535 1005.15 062 13 056
254 mr 2 1.07% 758.39 158 21005 2400 418.00 506.10 21027.00 062 2855 052
5303 4 0as% 124152 0 50408 671.00 170400 1985.00 16696.20 295 5386 16.62

5. Analisis de Errores Al desglosar el 0.24% de fallos registrados en el
Grafico 11, se identifica que la causa principal (67.14% de los errores) fue
org.apache.http.conn.HttpHostConnectException (Connection Timed Out). Esto
confirma técnicamente la hipétesis de la infraestructura: el aplicativo no fallo
por légica interna (errores 500), sino que la conexion fisica se perdiod
momentaneamente debido a la intermitencia de la red del campus mencionada
anteriormente. Se sugiere realizar nuevas pruebas de carga una vez se
estabilice el servicio de energia dentro del campus.

Grafico 11. Tipos de Errores Registrados durante la carga.
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Errors

Typeoferror . Number of errrs. = Soinarrors . 351 all samples 0
Non HTTP HTTP response 47 67.14% 016%

message: Connect to simon s edu co'443 [simon uis edu co1200.16.117.62] faled: Connection

timed out connect

403/Forbidden 23 286% 008%

Top 5 Errors by sampler

Sample ~  #samples & fEmos © Eror o sEmos o Error © #Ewors © Emor © #Emos 8 Ewor & gEwors © Ewor & #Ewors ©

Total 28718 7 Non HTTP response code: org.apache.http.conn HttpHostConnectException/Non HTTP response 47 403(Forbidden 2
message: Connect to ed 4u.C01200.16.117.62] failed: Connection
timed out: connect

331 1031 1 403/Forbiaden ]

330 1028 1 403/Forbidden 1

329 1031 4 Non HTTP response code: org.apache http.conn HitpHostConnectException/Non HTTP response 3 403/Forbidden 1
message: Connect to simon uis edu.co-443 [simon uis edu. co/200.16.117.62] faled: Connection timed
out: connect

32 1035 1 403/Forbigden 1

321 1040 1 403/Forbidden 1

32 1040 El Non HTTP response code: org.apache http.conn HitpHostConnectExceptionNon HTTP response 2 403/Forbidden 1
message: Connect to simon uis.edu co:443 [simon Uis edu co/200.16.117 62] faled: Connection timed
out: connect

35 1043 1 403/Forbidden 1

324 1048 2 Non HTTP respons {TTP response 1 403(Forbidden 1
message: Connect to simon uis edu. co-443 [simon uis edu co/200.16.117 62] faled: Connection timed
out: connect

23 1081 2 Non HTTP response code: org.apache http.conn HitpHostConnectException/Non HTTP response 1 403/Forbidden 1
message: Connect to simon uis edu.co-443 [simon uis edu. co/200.16.117.62] faled: Connection timed
out: connect

322 1053 1 403/Forbidden 1

21 1054 5 Non HTTP response code: org.apache http.conn HitpHostConnectException/Non HTTP response 1 403(Forbidden 1
message: Connect fo simon uis.edu.co'443 [simon s edu. co200.16.117 62] faled: Connection timed
out: connect

320 1057 1 403/Forbidden 1

El sistema es estable y soporta un rendimiento estable bajo una carga de 100
usuarios, cumpliendo con los requisitos de tiempos de respuesta y
disponibilidad. Las latencias y errores de conexion detectados son atribuibles a
factores externos temporales de la infraestructura de red y energia de la

universidad, y no representan una deuda técnica del software.
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8. RESULTADOS DE LAS PRUEBAS DE SEGURIDAD

8.1 PRUEBAS USANDO ZAP OWASP PARA DETECTAR
VULNERABILIDADES EN REDDINAMICA 3

URL a atacar: https://simon.uis_edu_co/reddinamica/ »

Usar el spider tradicional:

Usar el spider ajax: Sies Moderno ~  con | Firefox v

%" Macar &

Progreso Detenido manualmente

Se configuré una simulacién de ataque para revisar posibles vulnerabilidades
en la version 3.0 y de esta forma descubrir nuevos requerimientos que
robustezcan la aplicacion.

Se identificaron las siguientes vulnerabilidades a trabajar:

e Libreria JS Vulnerable

Se encontraron 2 scripts que utilizan librerias vulnerables por el uso de
Retire.js

® /7 ¢ Libreria JS Vulnerable
i n; 0] URL: uis edu. s
P-fj L: : i )JS Vulnerable = e

o oreriads Yuietal Confianza Medium
|4 Ausencia de Tokens Anti-CSRF (8) -

Parametro.

74 Gabecera Content Securty Polcy (CSP) o configurada (59) e
B Confuraceie ncairocta Gross oman (23) I Version="2 24.0",n=Pn,u f=ve,u min=function(}{return An("isBefore", ] sic opu fretum An('isAfter” ] O}unow=1 Date.now?D
1% Fata de cabecera Ant Cicijacking (55) ate now()-+new Date},u.utc=F,u Pr(1e3)u s (Ln,"months")},u isDate=a,u locale=pn,u invalid=g,u duration=Jn,u isMoment=
{74 Libreria JS Vulnerable CWE D 1395
[ Cookie sin el atributo SameSite (11) WASC D

[ Divuigacin de Marcas de Tiempo - Unix (8) Origen Pasivo (10003 - Libreria JS Vulnerable (Gracias a Retire js))
[ El servidor divulga informacion mediante un campo(s) de encab | yector de Entrada:

[ S Senidorfilra informacion de versin a traves del campo “Ser | pece oo
) Content-Type-
|11 Faita encabezado X-Content Type-Options (191) The identiied librarv abpears to be vuinerable.

@ Seleccionar

e/ & uis edu 362208c5s

Alertas (20) Riesgo [ Medium

R Libreria JS Vuinerable Confianza Medium

|74 Ausencia de Tokens Anti-CSRF (8) Parametro:

[P Cabecera Gontent Security Policy (CSP) no configurada (65) | Ataque:

{74 Configuracion Incorrecta Cross-Domain (23) Evidenc: 41" w=function(e t){return new w.fn int(e,)}E=/{\S\UFEFFUAO}+{[\S\FEFF\AO}+§/g function T(e){var t=Ile&&length'in e&d&e length,n=_ Im(e)8&("array I
[ Falta de cabecera Anti-Clickiacking (55) peof t8&O<&A-1 in e)jw.fn=w.prototype={iquery:

> breria JS Viuinerable CWE D 1395
U Cookie sin el atributo SameSite (11) WASC ID:
|2 Divuigacion de Marcas de Tiempo - Unix (8) Origen: Pasivo (10003 - Libreria JS Vulnerable (Gracias a Retire js))

|1 E1 servidor divulga informacién mediante un campo(s) de encab | Vector de Entrada;
|21 El senvidor filtra informacion de version a través del campo "Ser | - Descripcion
|- Falta encabezado X-Content-Type-Options (191) The identified library appears to be vulnerable.

e Configuracion incorrecta de Cross Domain

N i CONIgUCIOIT I e GroS S OTanT
ee /s # URL: hitps://simon.uis.edu.co/reddinamicasfavicon.ico
[ Alertas (20) Riesgo: {74 Medium
[F Libreria JS Vulnerable Confianza Medium
,—-‘.l Ausencia de Tokens Anti-CSRF (8) Parametro:
Cabecera Content Security Policy (CSP) no configurada (65) | Ataque:
Evidencia: Access-Control-Allow-Origin: *
|41 Falta de cabecera Anti-Clickjacking (55) CWE ID. 264
|74 Libreria JS Vulnerable WASG ID 14
|~ Cookie sin el atributo SameSite (11) Origen: Pasivo (10098 - Configuracién Incorrecta Cross-Domain)
|21 Divulgacion de Marcas de Tiempo - Unix (8) Vector de Entrada

|4 E1 servidor divuiga informacion mediante un campo(s) de encab | - Descripeion:
|1 El servidor fitra informacién de versién a través del campo "Ser

La carga de datos del navegador web puede ser posible, debido a una mala configuracién de Cross Origin Resource Sharing (CORS) en el servidor web.
|41 Fatta encabezado X-Content-Type-Options (191)

84



e Falta de Cabecera Anti-ClickJacking

il Ue CADECETd ANEGICRICRITY
@ 0 v) 9" URL: https://simon_uis.edu. co/reddinamica/
[ Alertas (20) Riesgo R Medium
¥l Libreria JS Vuinerable Confianza: Medium
|41 Ausencia de Tokens Anti-CSRF (8) Parametro x-frame-options
|41 Cabecera Content Security Policy (CSP) no configurada (65)  Ataque:
|4 Configuracion Incorrecta Cross-Domain (23) Evidencia
4 Falta de cabecera Ant ) CWE ID: 1021
|4 Libreria JS Vuinerable WASC ID: 15
|J Cookie sin el atributo SamesSite (11) Origen Pasivo (10020 - Cabecera Anti-Clickjacking)

|1 Divulgacion de Marcas de Tiempo - Unix (8) Referencia de Alerta: 10020-1
|41 El servidor divulga informacion mediante un campo(s) de encab | Vector de Entrada:

|11 El servidor fitra informacién de versién a través del campo "Ser | Descripcion

|4 Falta encabezado X-Content-Type-Options (191) La respuesta no protege contra ataques de "ClickJacking”. Debes incluir Content-Security-Policy con la directiva "frame-ancestors o X-Frame-Options
|41 Strict-Transport Security Header No Establecido (271)

[ Aplicacién Web Modema (3)

e Strict-Transport-Security Header No establecido

SUIG 1 AIISPUI-SECUI LY MEdUET VU E3tavIEGIuY

@ /¢ URL iy uis edu. is
! Alertas (20) Riesgo U Low

[ Libreria JS Vuinerable Confianza High

|7 Ausencia de Tokens Anti-CSRF (8) Parametro:

[P Cabecera Content Security Policy (CSP) no configurada (65) | Ataque:

"4 Configuracion Incorrecta Cross-Domain (23) Evidencia

|7 Falta de cabecera Anti-Clickjacking (55) CWE ID; 319

[P Libreria JS Vulnerable WASC ID:

1 Cookie sin el atributo SameSite (11) Origen: Pasivo (10035 - Strict-Transport-Security Header)

[ Divuigacion de Marcas de Tiempo - Unix (8) Referencia de Alerta: 10035-1

|41 E1 servidor divuiga informacion mediante un campo(s) de encab | Vector de Entrada

| E1 servidor fitra informacion de version a través del campo "Ser | - Descripcién

|1 Falta encabezado X-Content-Type-Options (191) HTTP Strict Transport Security (HSTS) es un mecanismo de polfica de seguridad web mediante el cual un servidor web declara que los agentes de usuario conformes (como un navegador web) deben
S

y ransport-Security Header No Establecido (271) interactuar con él utilizando tnicamente conexiones HTTPS seguras (es decir, HTTP superpuesto a TLS/SSL). HSTS es un protocolo de seguimiento de esténdares del IETF y se especifica en RFC 6797

e Cabecera Content security policy (CSP) no configurada

g e o e mn .

GaueceTd GOSN SECUr ity FONcy (GSF) 10 Coniguiaua

URL: https:/isimon.uis.edu.co/reddinamica/

Riesgo |4 Medium

Confianza: High

Paramefro:

Ataque:

Evidencia:

CWE ID: 693

WASC ID: 15

Origen: Pasivo (10038 - Cabecera Content Security Policy (CSP) no configurada)

Referencia de Alerta: 10038-1

Vector de Entrada:
Descripecion.
La Politica de seguridad de contenido (CSP) es una capa adicional de seguridad que ayuda a detectar y mitigar ciertos tipos de ataques, incluidos Cross Site Scripting (XSS) y ataques de inyeccion de datos
Estos ataques se utilizan para todo, desde el robo de datos hasta la desfiguracién del sitio o la distribucion de malware. CSP proporciona un conjunto de encabezados HTTP estandar que permiten a los
propietarios de sitios web declarar fuentes de contenido aprobadas que los navegadores deberian poder cargar en esa pagina; los tipos cubiertos son JavaScript, CSS, marcos HTML, fuentes, imagenes y

8.2 -PRUEBAS USANDO OWASP ZAP PARA REDDINAMICA 4.0

85



HTTP/1.1 200 OK

[ Cortastes Server: nginx/1.23.3
(2 Contexte predeterminecd Date: Thu, 30 Oct 2025 13:57:25 GHT
@ sitios Content-Type: text/html; charset=UTF-8

1 Y 48 tos /e fontawesome com e e
51 % hitps:/Ait fontawesome.com Content-Security-Policy: defaultssrc "self ;scriptasrc https://cdnis cloudfl https://kit. g
self;script-src-attr ‘Unsafe-inline';style-src https://font: leapi https: //cdnjs.cloudflare.con https://fonts.gstati
font-src https://*.cloudflare.con https://*.gstati https://*.googleapi https://*. data: "self';
4 du.co https://ka-F *self’;img-src data: 'self’;frame-ancestors ‘none’;object-src ‘none’;base-uri 'self’;form-action *
*;upgrade-insecure-requests

756¢473a9" *
Talirel ioaien

&1 4 https:/firefox. settings-attachments cdn mozilla net

5 ¥ hitps:/firefox settings.services.mozilla.com

&) # https //use fontawesome. com
>

S8 beasties-co
48 cETY nnect” href="https://fonts.gstatic.con” c
11 44 diplomados
8 GET:mie mica2/">
width, initial-scale=">
 me 0" type~"inage/x-1con">

&1 [ nttps:/1simon.uis.edu.co

1, Contenido Modificado

9 Historial G Buscar [ Alertas g | Output i Spider(Arafia) 8% AJAX Spider ) EscaneoActvo
Y War, default-src self;script-sr https://canj m 756c473a9" Self’ script-src-attr unsafe-inline’ style-src hips/ffonts.googlea
Evidencia pis.com htps://cdnjs.cloudfare com hitps:/ffonts gstatic.com ‘unsafe-iniine’‘self font-src hitps/* cloudfiare com htps://* gstatic com hitps//* googleapis.com hitps//* fontawesome.com data: 's
| Aertas (5) elf connect-src uis.edu.co hitps:/ka 'selfimg-src data: 'self frame-ancestors ‘none' object.-src 'none’ base-uri‘self form-action 'self upgrade-insecure-requests
4 CSP: style-src unsafe-iniine (5) CWE ID: 693
|- Et servidor fitra informacion de versién a través del campo "Serve| wasC ID: 15
|72 Inclusion de archivos fuente JavaScript entre dominios @ Pasivo (10055 - CSP)
[ GeT: uis.edu Ref de Alerta: 10055-6
[ Apiicacin Web Modema (2) Vector de Entrada
[ Divuigacion de Informacion - Informacion sensible en URL (4) Descripcion:

GET: https:/ika-{ fontawesome.comireleasesive.7.2/css/ftee-V) - Gontent Security Policy (CSP) es una capa de sequridad afiadida que ayuda a detectar y mitigar ciertos tipos de ataques. Incluyendo (pero no limitado a) Cross Site Scripting (XSS), y ataques de inyeccion de
L GET: https:/ika-f fontawesome comireleasesiv6.7 2/cssifree-v)  gatos. Estos ataques se utiizan, para todo, desde el robo de datos a la desfiguracion de sitios o la distribucion de malware. CSP proporciona un conjunto de cabeceras HTTP estandar que permiten a los
|| GET: https://ka-f fontawesome.com/releases/v6.7.2/cssffree-v| propietarios de sitios web declarar las fuentes aprobadas que los. deberian poder cargar en esa pagina. Los tipos cubiertos son JavaScript, CSS, marcos HTML, fuentes, imagenes y
] GET: hitps://ka- fontawesome.comireleasesiv6 7 2/cssfree.n

Oftra informacion:
style-src incluye unsafe-niine.

Como resultado de las mejoras, se observa que la configuracion de la CSP solo
retiene la directiva unsafe-inline. Esta excepcion fue necesaria para permitir el
funcionamiento de recursos de terceros (Font Awesome y Gstatic), que de otro
modo bloquearian el renderizado de la aplicacion. Se plantea como linea de
trabajo futura el robustecimiento de esta configuracién para mitigar el riesgo

asociado.

86



